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1 INTRODUCCION

DIGILINK S.AC., que en adelante llamaremos “DIGILINK”, es una empresa peruana
especializada en brindar servicios digitales innovadores de confianza basados en la firma
digital desde el afio 2021.

Entre sus servicios se encuentran sus funciones como Entidad de Certificacidén, Entidad de
Registro y Autoridad de Sellado de Tiempo, para lo cual DIGILINK se encuentra acreditada
ante el INDECOPI para su debido ejercicio.

En calidad de Entidad de Certificacion, por medio de su proveedor de servicios GLOBALSIGN,
emite certificados digitales a personas naturales y juridicas.

Como Entidad de Registro, brinda los servicios de verificacion de sus clientes, tanto para
representantes legales, empleados o agentes automatizados, para la emision, re-emision o
revocacion de certificados digitales; asi como el registro de las evidencias generadas.

Como entidad de Sellado de Tiempo, DIGILINK asume las responsabilidades de
representacion de los servicios de sello de tiempo brindados mediante su proveedor
GLOBALSIGN, la cual es una infraestructura tercerizada y certificada.

2 OBIJETIVO

Este documento tiene como objeto la descripcion de las operaciones y practicas que utiliza
DIGILINK para la administracion de sus servicios como Entidad de Certificacién Digital — EC,
en el marco del cumplimiento de los requerimientos de la “Guia de Acreditaciéon de
Entidades de Certificacion Digital (EC)” establecida por el INDECOPI.

3 OBJETO DE LA ACREDITACION

El alcance de la acreditacién cubre la infraestructura y procesos de los servicios de
certificacion digital brindados por DIGILINK a través de la Entidad de Certificacidn
GLOBALSIGN, la cual cuenta con la certificacion Webtrust Program for Certification
Authorities emitida por AICPA/CICA.

DIGILINK representa a GLOBALSIGN para todos los aspectos de responsabilidad y mediacion
entre las personas juridicas y naturales del Estado Peruano y la Entidad de Certificacién
GLOBALSIGN.

4 DEFINICIONES Y ABREVIACIONES

Entidad de Certificacion — EC Entidad que presta servicios de emision,
revocacién, re-emision, modificacion,
suspension de certificados digitales en el
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marco de la regulacién establecida por la
IOFE.

Entidad de Registro - ER

Entidad que realiza los procesos de
verificacion de identidad de los
solicitantes de los servicios de
certificacion digital y que custodia de
forma segura las evidencias de dichos
procesos.

Declaracion de Practicas de
Certificacion - DPC o DPC

Documento oficialmente presentado por
una Entidad de Certificacion a la
Autoridad Administrativa Competente,
mediante el cual define sus practicas de
certificacion.

Politica de Certificacion - PC o CP

Conjunto de reglas que indican el marco
de aplicabilidad de los servicios para una
comunidad de usuarios definida y/o clase
de aplicacion con requisitos de seguridad
comunes.

Titular

Entidad que requiere los servicios
provistos por la EC de GLOBALSIGN, y
que esta de acuerdo con los términos y
condiciones de los servicios conforme a
lo declarado en el presente documento.

Tercero que confia

Persona que recibe un documento, log, o
notificacién firmado digitalmente, y que
confia en la validez de las transacciones
realizadas.

4.1 PKI PARTICIPANTES

4.1.1 ENTIDAD DE CERTIFICACION DIGILINK (EC DIGILINK)

DIGILINK, en su papel de Entidad de Certificacidon, es la persona juridica privada que presta
indistintamente servicios relacionados con las funciones de infraestructura de clave publica
(PKI) como el registro de suscriptores, emisidn, re-emision, gestién, cancelacidon u otros

servicios inherentes a la certificacion digital.

4.1.2 ENTIDAD DE REGISTRO DIGILINK (ER DIGILINK)

DIGILINK, brinda los servicios de Entidad de Registro, la cual se encarga de certificar la
validez de la informacidn suministrada por el solicitante de un certificado digital, mediante

Pag 9/62




DL-DP-01 Declaracién de Practicas y Politica de Certificacion de DIGILINK

la verificacidon de su identidad y su registro. Asimismo, la ER puede iniciar o transmitir
solicitudes de revocacion de certificados y solicitudes de reemisién de certificados.

4.13 PROVEEDOR DE SERVICIOS DE CERTIFICACION DIGITAL (GLOBALSIGN)

Los proveedores de servicios de certificacidon son terceros que prestan su infraestructura o
servicios tecnolégicos a la Entidad de Certificacion y Registro de DIGILINK, la cual emite
certificados digitales de GLOBALSIGN cuando esta entidad asi lo requiere y garantizan la
continuidad del servicio a los suscriptores y titulares durante todo el tiempo en que se hayan
contratado los servicios de certificacion digital.

Los servicios de certificacion digital que ofrece DIGILINK son provistos en un acuerdo con la
Entidad de Certificacion de GLOBALSIGN.

4.1.4 TITULAR

Titular es la persona natural o juridica a cuyo nombre se expide un certificado digital y por
tanto actia como responsable del mismo confiando en él, con conocimiento y plena
aceptacion de los derechos y deberes establecidos y publicados en la DPC de DIGILINK.

La figura de Titular sera diferente dependiendo de los distintos certificados emitidos por
GLOBALSIGN como prestador de servicios de DIGILINK, conforme a lo establecido en el
presente documento.

4.15 SUSCRIPTOR

Conforme a la IOFE, el Suscriptor es la persona natural responsable del uso de la clave
privada, a quien se le vincula de manera exclusiva con un documento electrénico firmado
digitalmente utilizando su clave privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera la
responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la responsabilidad
de suscriptor recaerd sobre el representante legal designado por esta entidad. Si el
certificado esta designado para ser usado por un agente automatizado, la titularidad del
certificado y de las firmas digitales generadas a partir de dicho certificado corresponderan
a la persona juridica. La atribucidon de responsabilidad de suscriptor, para tales efectos,
corresponde a la misma persona juridica.

4.1.6 SOLICITANTE

Se entenderad por Solicitante, la persona natural o juridica que solicita un Certificado emitido
bajo la DPC de DIGILINK.

En el caso de los certificados de persona natural puede coincidir con la figura del Titular.
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4.1.7 TERCERO QUE CONFIA

Tercero que confia son todas aquellas personas naturales o juridicas que deciden aceptar y
confiar en los certificados digitales emitidos por la Entidad de Certificacion de GLOBALSIGN
a un titular. El Tercero que confia, a su vez puede ser o no titular.

4.1.8 ENTIDAD A LA CUAL SE ENCUENTRA VINCULADO EL TITULAR

En su caso, la persona juridica u organizacidn a la que el Titular se encuentra estrechamente
relacionado mediante la vinculacién acreditada en el certificado.

5 SERVICIOS DE CERTIFICACION DIGITAL

DIGILINK brinda los servicios de emisidn, re-emision y revocacion de los certificados de la
Entidad de Certificacién GLOBALSIGN.

Los certificados y las practicas relacionadas a la gestion de su ciclo de vida son descritas en
la Declaracion de Practicas y la Politica de Certificacion de GLOBALSIGN:

https://www.globalsign.com/en/repository

6 RESPONSABILIDADES DE DIGILINK

Las responsabilidades contractuales, garantias financieras y coberturas de seguros son
brindadas por GLOBALSIGN de acuerdo a su documento Declaracion de Practicas de
Certificacidn publicado en:

https://www.globalsign.com/en/repository

DIGILINK cuenta con GLOBALSIGN para todos los aspectos de ejecuciéon de obligaciones
contractuales, responsabilidad y mediacién entre las personas juridicas y naturales del
Estado Peruano y la Entidad de Certificacion GLOBALSIGN.

Asimismo, DIGILINK brinda los servicios de registro o verificacion conforme a las Guias de
Acreditacion del INDECOPI, para realizar la verificacion de identidad de las personas
juridicas y naturales solicitantes de los certificados digitales.

Las peticiones, quejas o reclamos sobre los servicios prestados por GLOBALSIGN a través de
la Entidad de Certificacion DIGILINK son recibidas directamente por DIGILINK. La linea
telefonica para la atencion a titulares y terceros para consultas relacionadas con el servicio
gue dispone DIGILINK es permanente.
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DL-DP-01
7 USO DEL CERTIFICADO
7.1 TIPOS DE CERTIFICADO
. TIPO DE .
CATEGORIA CERTIFICADO DESCRIPCION REQUISITOS
Aguellas que tienen la
plena capacidad de
ejercicio de sus - Documento nacional
derechos civiles. Las de identidad o Cédula
PERSONA personas naturales de extranjeria
NATURAL res asgsrggﬁir;;ad de - Formulario con datos
PERSONA . P . del solicitante
NATURAL titulares y suscriptores
de los certificados - Contrato firmado
digitales que
adquieren.
En el certificado digital ;jDF);um%nt(;) nac’lgnlal
del representante legal e ldentida 9 C,e ula
. . de extranjeria
guedaran registrados
PERSONA . .
JURIDICA todos sus atributos o - Formulario con datos
CERTIFICADO DE facultades, los cuales le del solicitante
tiran utili |
REPRESENTANTE | Permitiranutlizaret i .o encia de poder del
certificado digital en
LEGAL Representante legal
nombrey
representacion de la - Ficha RUC
persona juridica. - Contrato firmado
PERSONA
JURIDICA - Documento nacional
Los certificados de identidad o Cédula
PERSONA digitales de los de extranjeria
p funci .
JURIDICA emur;:;odnjsrlc(i):noen - Formulario con datos
CERTIFICADO DE . P o del solicitante
ATRIBUTOS / atributos limitados al
EMPLEADO / desenvolvimiento de - Vigencia de poder del
PERTENENCIA A sus funciones dentro Representante legal
EMPRESA de la persona juridica. -Ficha RUC
- Contrato firmado
(firma del
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PERSONA
JURIDICA FIRMA
DE AGENTES
AUTOMATIZADOS

Representantey
empleado)
Los certificados
digitales solicitados por | - Documento nacional
personas juridicas para | de identidad o Cédula
su utilizacién a través de extranjeria

de agentes
automatizados. La
titularidad de
certificados y firmas - Vigencia de poder del
digitales generadas a Representante legal
partir de dicho
certificado digital
corresponderd a la - Contrato firmado

persona juridica.

- Formulario con datos
del solicitante

- Ficha RUC

PROFESIONALES
COMO PERSONA
JURIDICA

- Documento nacional
de identidad o Cédula
de extranjeria
Aquellas personas que
se encuentran
colegiadas y habilitadas

- Formulario con datos
del solicitante

profesionalmente y - Vigencia de poder del
desean firmar como Representante legal
profesionales asociados - Ficha RUC
aempresa.

- Constancia de
Habilidad

- Contrato firmado

7.2 USOS ADECUADOS DEL CERTIFICADO

Los usos adecuados de los Certificados emitidos son especificados en la Politica de

Certificacion de GLOBALSIGN.

Los Certificados emitidos bajo esta DPC pueden ser utilizados con los siguientes propdsitos:

Identificacion del Titular: El Titular del Certificado puede autenticar, frente a otra parte, su
identidad, demostrando la asociacidn de su clave privada con la respectiva clave publica,

contenida en el Certificado.

Integridad del documento firmado: La utilizacion del Certificado garantiza que el
documento firmado es integro, es decir, garantiza que el documento no fue alterado o
modificado después de firmado por el Titular. Se certifica que el mensaje recibido por el
Receptor o Destino que confia es el mismo que fue emitido por el Titular.
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No repudio de origen: Con el uso de este Certificado también se garantiza que la persona
gue firma el documento no puede repudiarlo, es decir, el Titular que ha firmado no puede
negar la autoria o la integridad del mismo.

7.3 USOS PROHIBIDOS DEL CERTIFICADO Y EXCLUSION DE RESPONSABILIDAD

Los certificados s6lo podran ser empleados para los usos para los que hayan sido emitidos
y especificados en esta DPC.

Los certificados no garantizan que el sujeto sea digno de confianza, que opere una empresa
de renombre o que el equipo en el que se haya instalado el certificado esté libre de defectos,
malware o virus.

Los certificados emitidos bajo este DPC no se pueden utilizar:

° Para cualquier aplicacién o mecanismo donde los problemas con el certificado
podrian causar un riesgo de seguridad (por ejemplo, riesgo humano o ambiental)
° Donde esté prohibido por la ley

Se consideran indebidos aquellos usos que no estan definidos en esta DPC y en la DPC de
GLOBALSIGN y en consecuencia para efectos legales, DIGILINK y GLOBALSIGN quedan
eximidas de toda responsabilidad por el empleo de los certificados en operaciones que
estén fuera de los limites y condiciones establecidas para el uso de certificados digitales
segun esta DPCy la DPC de GLOBALSIGN.

8 PERSONA DE CONTACTO

Datos de la Entidad de Certificacion:

Nombre: DIGILINK S.A.C.

Direccidn: Calle Mayorazgo 149, Urb. Chacarilla Del Estanque, San Borja
Domicilio: Lima

Teléfono: 933333583 - 998732355

Correo electrénico: informes@digilink.pe

Pagina Web: https://digilink.pe

Datos de la Entidad de Registro o Verificacidn:
Nombre: DIGILINK S.A.C.
Direccidn: Calle Mayorazgo 149, Urb. Chacarilla Del Estanque, San Borja

Domicilio: Lima
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Teléfono: 933333583 - 998732355

Correo electrénico: informes@digilink.pe

Pagina Web: https://digilink.pe

Datos de la Entidad Prestadora de Servicios:

Nombre: GMO GLOBALSIGN

Direcciéon: Two International Drive, Suite 150, Portsmouth
Domicilio: New Hampshire 03801

Teléfono: 603-570-7060

Linea Gratuita: 1-877-775-4562

Fax: 603-570-7059

Correo electrénico: contacto@globalsign.com

Pagina Web: https://www.globalsign.com/en

9 RESPONSABILIDADES DE LOS TITULARES Y SUSCRIPTORES

Los usuarios y solicitantes de los certificados digitales provistos por DIGILINK son
responsables de revisar la presente DPC y las Politicas DIGILINK, a fin de ser enterados de
las caracteristicas de la plataforma de servicios, infraestructura y procedimientos
empleados en la gestidn del ciclo de vida de los certificados digitales, Raiz, Intermedios y de
usuario final, asi como las obligaciones de cada parte.

10 ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS DE CP Y DPC

DIGILINK administra los documentos de Declaracién de Practicas, y todos los documentos
normativos de la EC de DIGILINK.

Para cualquier consulta contactar:
° Nombre: JOSE ENRIQUE CAMARENA MEJIA
° Cargo: Responsable de la Entidad de Certificacién de DIGILINK

° Direccién de correo electrénico: ecamarena@digilink.pe

11 PUBLICACION DE LA DECLARACION DE PRACTICAS

La Declaracién de Practicas de Certificacion — DPC y de Registro — RPS de DIGILINK, asi como
la Politica de Seguridad, Politica y Plan de Privacidad de la Entidad de Certificacion y de
Registro, y otra documentacion relevante son publicadas en la siguiente direccidn:
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https://digilink.pe

Asimismo, la Declaracidon de Prdcticas y Politica de Certificacién de GLOBALSIGN vy otra
documentacion relevante son publicadas en la siguiente direccion:

https://www.globalsign.com/en/repository

Todas las modificaciones relevantes en la documentaciéon de DIGILINK, serdn comunicadas
al INDECOPI y las nuevas versiones del documento seran publicadas en el mismo sitio web.

El presente documento es firmado por el Responsable de la EC de DIGILINK antes de ser
publicado, y se controlan las versiones del mismo, a fin de evitar modificaciones vy
suplantaciones no autorizadas.

Las modificaciones relativas a la DPC u otra documentacién relativa, seran publicadas luego
de ser aprobadas por el INDECOPI.

12 RESPONSABILIDADES SOBRE REPOSITORIOS Y PUBLICACION DE INFORMACION

Certificado Raiz GLOBALSIGN como prestador de servicios de DIGILINK

https://secure.globalsign.net/cacert/root-ré6.crt

Certificados Subordinadas GLOBALSIGN como prestador de servicios de DIGILINK
http://secure.globalsign.com/cacert/gsaatlsha2g4.crt

http://secure.globalsign.com/cacert/gsgccrb6aatlca2020.crt

Lista de Certificados Revocados (CRL)

http://crl.globalsign.com/root-r6.crl

http://crl.globalsign.com/ca/gsaatlsha2g4.crl

http://crl.globalsign.com/gsgccr6aatlca2020.crl

Declaracion de Practicas de Certificacion (DPC)

https://digilink.pe

Validacion de Certificados

https://www.globalsign.com/en/repository
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12.1  PUBLICACION DE LA INFORMACION DE CERTIFICACION

El Responsable de la EC de DIGILINK es el encargado de la autorizacion de la publicacion de
la DPC y es responsable de asegurar la integridad y disponibilidad de la informacion
publicada en la pagina https://digilink.pe/

La Lista de Certificados Revocados es publicada en la pagina web de GLOBALSIGN vy esta
firmada digitalmente por la Entidad de Certificacion GLOBALSIGN. Asimismo, se encuentran
la CP y DPC que incluyen todo el material requerido por el RFC 3647 y estan estructurados
de acuerdo con dicho estandar.

La informacion del estado de los certificados digitales vigentes esta disponible para consulta
mediante protocolo OCSP.

12.2 PLAZO O FRECUENCIA DE LA PUBLICACION
Certificado Raiz

El certificado raiz se publicard y permanecera en la pagina Web de la Entidad de Certificacion
GLOBALSIGN durante todo el tiempo en que se estén prestando servicios de certificacion
digital.

Certificado Subordinada

El certificado de la EC Subordinada se publicard y permanecera en la pagina Web de la
Entidad de Certificacion GLOBALSIGN durante todo el tiempo en que se estén prestando
servicios de certificacion digital.

Lista de Certificados Revocados (CRL)

La Entidad de Certificacion GLOBALSIGN publicara en la pagina Web, la lista de certificados
revocados en los eventos y con la periodicidad definidas en el numeral.

Declaracion de Practicas de Certificacion (DPC)

Con autorizacion del Responsable de la Entidad de Certificacion de DIGILINK y el INDECOPI,
se publicard la versién finalmente aprobada. Los cambios generados en cada nueva version
seran previamente informados al INDECOPI y publicados en la pagina Web de La Entidad de
Certificacion DIGILINK junto con la nueva versién. La Auditoria anual validara estos cambios
y emitira el informe de cumplimiento.

Validacion de Certificados

La Entidad de Certificacion GLOBALSIGN publicard los certificados emitidos en un
repositorio en formato X.509 V3 los cuales podran ser consultados en la direccion
www.globalsign.com/en
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12.3 CONTROLES DE ACCESO A LOS REPOSITORIOS

La consulta a los repositorios disponibles en la pagina web de la Entidad de Certificacion
GLOBALSIGN, antes mencionados, es de libre acceso al publico en general. La integridad y
disponibilidad de la informacion publicada es responsabilidad de La Entidad de Certificaciéon
GLOBALSIGN, que cuenta con los recursos y procedimientos necesarios para restringir el
acceso a los repositorios con otros fines diferentes a la consulta y a la pagina Web por parte
de personas ajenas a GLOBALSIGN.

13 IDENTIFICACION Y AUTENTICACION

DIGILINK mantiene practicas y procedimientos documentados para autenticar la identidad
y/u otros atributos del Solicitante detallados en la Declaracion de Practicas de Registro.

13.1 NOMBRES

13.11 TIPOS DE NOMBRES

El documento guia que GLOBALSIGN, como prestador de servicios de DIGILINK, utiliza para
la identificacién Unica de los titulares de certificados emitidos estd definido en la estructura
del Nombre Distintivo (DNs: Distinguished Names) y cumple los requerimientos X.500, RFC-
822 y X.400. Los Nombres comunes (CNs: Common Names) respetan la singularidad del
espacio de nombres y no son engafiosos.

13.1.2 NECESIDAD DE QUE LOS NOMBRES TENGAN SIGNIFICADO

En los casos en que un producto de GLOBALSIGN permite el uso de un rol o nombre de
departamento y donde se incluye el campo de OU en el DN, se pueden agregar elementos
unicos adicionales al DN dentro del campo de OU para permitir que las Partes de Confianza
diferencien entre los certificados con los Elementos comunes DN.

13.1.3 ANONIMATO Y SEUDOANONIMATO DE LOS TITULARES

GLOBALSIGN, como prestador de servicios de DIGILINK, pueden emitir Certificados
anénimos o seudénimos de entidad final, siempre que dichos cddigos no estén prohibidos
por la politica aplicable y, si es posible, se conserva la singularidad del espacio de nombres.
GLOBALSIGN CA se reserva el derecho de revelar la identidad del Suscriptor si asi lo requiere
la ley. Las solicitudes de nombres de dominio internacionalizados (IDN) en Certificados se
marcaran para una revision manual adicional. El nombre de host descodificado se sometera
a una revision adicional para intentar mitigar el riesgo de phishing y otros usos fraudulentos
y el nombre de host descodificado puede compararse con solicitudes de certificado
previamente rechazadas o certificados revocados. GLOBALSIGN puede rechazar solicitudes
basadas en criterios de mitigacidn de riesgos, incluidos nombres con riesgo de phishing u
otros usos fraudulentos, nombres que aparecen en las listas de navegacion segura de
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Google y nombres que figuran en la base de datos mantenida por el Grupo de trabajo Anti-
Phishing.

13.1.4 REGLAS PARA LA INTERPRETACION DE VARIAS FORMAS DE NOMBRE

Los Nombres Distintivos en los certificados se interpretan usando el estandar X.500 y la
sintaxis ASN.1.

13.1.5 SINGULARIDAD DE LOS NOMBRES

GLOBALSIGN refuerza la singularidad de cada nombre de sujeto en un certificado. Un
nombre de organizacion y estado y/o localidad dUnicos o un nombre de individuo Unico y
estado y/o localidad con una direccién de correo electrénico opcional de un individuo
afiliado a la Organizacién como empleado, agente, contratista, socio comercial o cliente.
Para mayor informacion, consultar la DPC de GLOBALSIGN.

13.1.6 RECONOCIMIENTO, AUTENTICACION Y PAPEL DE LAS MARCAS
RECONOCIDAS.

Los suscriptores no pueden solicitar certificados con ningun contenido que infrinja los
derechos de propiedad intelectual de un tercero. GLOBALSIGN no requiere que se verifique
el derecho de un Solicitante a usar una marca registrada. GLOBALSIGN se reserva el derecho
de revocar cualquier certificado que esté involucrado en una disputa.

14 VALIDACION INICIAL DE LA IDENTIDAD

DIGILINK, a través de su Entidad de Registro, realiza la validacidon de identidad de los
solicitantes de certificados digitales. Sus practicas se encuentran detalladas en la
Declaracién de Practicas de Registro de DIGILINK.

15 IDENTIFICACION Y AUTENTICACION PARA PETICIONES DE RE-EMISION DE CLAVES

DIGILINK admite solicitudes de re-emision de claves de los Suscriptores antes de Ia
expiracion del Certificado existente del Suscriptor. Dichas solicitudes son atendidas por la
Entidad de Registro de DIGILINK y se encuentran detalladas en la Declaracién de Practicas
de Registro de DIGILINK.

16 IDENTIFICACION Y AUTENTICACION PARA PETICIONES DE REVOCACION

DIGILINK, a través de su Entidad de Registro, atiende las peticiones de revocacion de
conformidad con las causales de revocacidn especificadas en el documento de Declaracion
de Practicas de Registro de DIGILINK y autentica la identidad de quien solicita la revocacion
de certificado.
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17 REQUISITOS OPERACIONALES PARA EL TIEMPO DE VIDA DE LOS CERTIFICADOS
17.1  SOLICITUD DEL CERTIFICADO

Dicho procedimiento le corresponde a la Entidad de Registro de DIGILINK y el mismo se
describe en el documento Declaracion de Practicas de Registro de DIGILINK.

17.2  QUIEN PUEDE SOLICITAR UN CERTIFICADO

Dicho procedimiento le corresponde a la Entidad de Registro de DIGILINK y el mismo se
describe en el documento Declaracion de Practicas de Registro de DIGILINK.

17.3  PROCESO DE REGISTRO Y RESPONSABILIDADES

Dicho procedimiento le corresponde a la Entidad de Registro de DIGILINK y el mismo se
describe en el documento Declaracion de Practicas de Registro de DIGILINK.

18 TRAMITACION DE SOLICITUD DE CERTIFICADOS
18.1  REALIZACION DE LAS FUNCIONES DE IDENTIFICACION Y AUTENTICACION

Dicho procedimiento le corresponde a la Entidad de Registro de DIGILINK y el mismo se
describe en el documento Declaracion de Practicas de Registro de DIGILINK.

18.2  APROBACION O RECHAZO DE LAS SOLICITUDES DE CERTIFICADO

Dicho procedimiento le corresponde a la Entidad de Registro de DIGILINK y el mismo se
describe en el documento Declaracion de Practicas de Registro de DIGILINK.

18.3 PLAZO PARA PROCESAR LAS SOLICITUDES DE CERTIFICADO

Dicho procedimiento le corresponde a la Entidad de Registro de DIGILINK y el mismo se
describe en el documento Declaracion de Practicas de Registro de DIGILINK.

19 EMISION DE CERTIFICADOS
19.1  ACTUACIONES DE LA EC DURANTE LA EMISION DE CERTIFICADOS

GLOBALSIGN, a través de la Entidad de Registro de DIGILINK, procederd a la emisién de
certificados digitales mediante la autenticacion de multiples factores de sus operadores. Los
operadores de la Entidad de Registro de DIGILINK realizaran la validacion de toda la
informacidén enviada por el Suscriptor y garantizaran que cualquier base de datos utilizada
para almacenar datos del Suscriptor, se encuentre adecuadamente protegida contra
modificaciones o manipulaciones no autorizadas.

19.2  NOTIFICACION AL SOLICITANTE POR LA EC DE LA EMISION DEL CERTIFICADO

GLOBALSIGN, en calidad de proveedor de servicios de DIGILINK, notificara al Suscriptor de
la emisidn de su certificado a la direccidon de correo electrénico que fue proporcionada por
el Suscriptor durante el proceso de validacion o por cualquier otro método equivalente. El
correo electrdénico puede contener el certificado en si 0 un enlace para descargar, segun el
tipo de Certificado solicitado.
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20 ACEPTACION DEL CERTIFICADO
20.1 FORMAEN LA QUE SE ACEPTA EL CERTIFICADO

Digilink informara al Suscriptor que no puede usar el Certificado hasta que haya revisado y
verificado la exactitud de los datos incorporados en el Certificado. A menos que el Suscriptor
notifique a la EC o ER dentro de los siete (7) dias posteriores a la recepcidn, el Certificado
se considerara aceptado.

Dicho procedimiento le corresponde a la Entidad de Registro de DIGILINK y el mismo se
describe en el documento Declaracion de Practicas de Registro de DIGILINK.

20.2  PUBLICACION DEL CERTIFICADO POR LA EC

GLOBALSIGN, como prestador de servicios de DIGILINK, publica el certificado al entregarselo
al Suscriptor y puede publicarlo en uno o mas Registros de transparencia de certificados.
Ademas, para los clientes de Enterprise PKI, GLOBALSIGN puede publicar el Certificado en
un directorio como LDAP.

20.3  NOTIFICACION DE LA EMISION DEL CERTIFICADO POR LA EC A OTRAS ENTIDADES

Dicho procedimiento le corresponde a la Entidad de Registro de DIGILINK y el mismo se
describe en el documento Declaracion de Practicas de Registro de DIGILINK.

21 USO DE LA CLAVE PRIVADAY DEL CERTIFICADO
21.1 USO DE LA CLAVE PRIVADA'Y DEL CERTIFICADO POR EL TITULAR

Los suscriptores deben proteger su clave privada teniendo cuidado de evitar la divulgacion
a terceros. El contrato de Suscriptor identifica las obligaciones del Suscriptor con respecto
a la proteccion de Clave Privada. Las claves privadas sélo se deben utilizar como se especifica
en los campos de uso de clave y de uso extendido de clave como se indica en el Certificado
correspondiente. Donde es posible hacer una copia de seguridad de una clave privada, los
suscriptores deben utilizar el mismo nivel de cuidado y proteccién atribuido a la clave
privada en vivo. Al final de la vida util de una clave privada, los suscriptores deben eliminar
de forma segura la clave privada y los fragmentos que se han dividido para fines de copia
de seguridad.

En el caso del Servicio de firma digital de GLOBALSIGN, y con el consentimiento del
Suscriptor, GLOBALSIGN alojara, protegera y administrara los Certificados de corta duracién
y sus correspondientes Claves privadas.

Para los Certificados calificados donde la clave privada relacionada con la clave publica
certificada reside en un QSCD, las claves de suscriptor deben generarse y almacenarse
dentro de un Dispositivo de creacién de firma calificado (QSCD) reconocido. Se debe
monitorear el estado de la certificacion QSCD y se deben tomar las medidas adecuadas si
cambia el estado de la certificacién de un QSCD.
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21.2  USO DE LA CLAVE PRIVADA Y DEL CERTIFICADO POR TERCEROS QUE CONFIAN

De acuerdo con la DPC de GLOBALSIGN, se describen las condiciones bajo las cuales los
terceros que confian pueden confiar en los certificados incluyendo los servicios de
certificado apropiados disponibles para verificar la validez del certificado como CRL y/u
OCSP.

GLOBALSIGN también ofrece un acuerdo de terceros que confian a los Suscriptores, cuyo
contenido debe presentarse al tercero que confia antes de confiar en un Certificado de la
CA emisora. Los terceros que confian deben utilizar la informacién para realizar una
evaluacion del riesgo y, como tales, son las Unicas responsables de realizar la evaluacion del
riesgo antes de confiar en el Certificado o de cualquier garantia realizada.

El software utilizado por los terceros que confian debe ser totalmente compatible con las
normas X.509, incluyendo las mejores practicas para encadenar decisiones en torno a
politicas y uso de claves.

22 RENOVACION DEL CERTIFICADO SIN CAMBIO DE CLAVES

La Entidad de Certificacion GLOBALSIGN, no atiende requerimientos de renovacion de un
certificado sin cambio de claves.

23 RE-EMISION DEL CERTIFICADO CON CAMBIO DE CLAVES

Para la Entidad de Certificacion GLOBALSIGN, un requerimiento de re-emisidon de un
certificado con cambio de claves es un requerimiento normal de solicitud de un certificado
digital como si fuera uno nuevo y por consiguiente implica el cambio de claves y asi lo
reconoce y acepta el solicitante.

La EC de DIGILINK comunicara al suscriptor, con una anticipacion de al menos 30 dias antes
de la expiracion del certificado, para que pueda renovar a tiempo dicho certificado. Si el
suscriptor no solicita la re-emision de certificado, el certificado expirard. Luego de ello, el
suscriptor debera realizar el proceso de validacién de identidad desde la etapa inicial.

Las precisiones sobre el proceso de re-emision son definidas en la Declaracion de Practicas
de Registro de DIGILINK como Entidad de Registro.

24 MODIFICACION DE CERTIFICADOS

GLOBALSIGN, como proveedor de servicios de DIGILINK trata la modificacion de la misma
manera que la emisién 'Nueva'.

GLOBALSIGN modifica los Certificados que hayan sido renovados previamente o con una
nueva clave. El Certificado original es revocado una vez completada la modificacién, sin
embargo, el Certificado original no se renueva, vuelve a introducirse ni modificarse.
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25 REVOCACION Y SUSPENSION DE CERTIFICADOS

La revocacidn de certificados es un proceso mediante el cual el nimero de serie de un
certificado se incluye efectivamente en la lista negra al agregar el nUmero de serie y la fecha
de la revocacién a una CRL. La CRL en si se firmara digitalmente con la misma clave privada
que originalmente firmé el certificado que se revocara. Agregar un nimero de serie a la CRL
permite a las Partes que Confian establecer que el ciclo de vida de un Certificado ha
terminado. GLOBALSIGN puede eliminar los nimeros de serie cuando los Certificados
revocados pasan su fecha de vencimiento para promover una administracion mas eficiente
del tamafio de los archivos de CRL.

25.1 CIRCUNSTANCIAS PARA LA REVOCACION DE UN CERTIFICADO

GLOBALSIGN puede revocar cualquier Certificado a su entera discrecion.

La revocacion de un Certificado de Suscriptor se realiza dentro de las veinticuatro (24) horas
bajo las siguientes circunstancias:

- El Suscriptor solicita por escrito a DIGILINK que desea revocar el Certificado;

- El Suscriptor notifica a DIGILINK que la Solicitud de Certificado original no fue autorizada y
no otorga autorizacion retroactiva;

- DIGILINK o GLOBALSIGN obtienen pruebas razonables de que la clave privada del
suscriptor correspondiente a la clave publica en el certificado sufrié un compromiso de
clave;

- DIGILINK o GLOBALSIGN conocen un método demostrado o comprobado que puede
calcular facilmente la clave privada del suscriptor basdndose en la clave publica del
certificado (como una clave débil de Debian, consulte https://wiki.debian.org/SSLkeys);

- DIGILINK o GLOBALSIGN reciben una notificacién o se da cuenta de la terminacion
inesperada del contrato o las funciones comerciales de un Suscriptor o Sujeto.

La revocacion de un Certificado de Suscriptor debe realizarse dentro de las veinticuatro (24)
horas y se realiza dentro de los 5 dias si ocurre una o mas de las siguientes situaciones:

- El Certificado ya no cumple con los requisitos de tipo de algoritmo y tamafo de clave de
los Requisitos basicos, indicados en la DPC de GLOBALSIGN;

- DIGILINK o GLOBALSIGN obtienen evidencia de que el Certificado fue mal utilizado;

- DIGILINK o GLOBALSIGN reciben un aviso o se da cuenta de que el Suscriptor viold
cualquiera de sus obligaciones materiales bajo el Acuerdo de Suscriptor o los Términos de
Uso;

- DIGILINK o GLOBALSIGN tienen conocimiento de que se ha utilizado un certificado
comodin para autenticar un nombre de dominio totalmente calificado subordinado
engafioso y fraudulento;
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- DIGILINK o GLOBALSIGN recibe un aviso o se da cuenta de un cambio sustancial en la
informacién contenida en el Certificado;

- DIGILINK o GLOBALSIGN tiene conocimiento de que el Certificado no se emitié de acuerdo
con los Requisitos basicos o el CP o DPC de GLOBALSIGN;

- DIGILINK o GLOBALSIGN determina que la informacion que aparece en el Certificado no es
precisa o es engafiosa;

- El derecho de GLOBALSIGN a emitir Certificados conforme a los Requisitos basicos vence
0 se revoca o cancela, a menos que GLOBALSIGN haya hecho arreglos para continuar
manteniendo el Repositorio de CRL / OCSP;

- DIGILINK o GLOBALSIGN tiene conocimiento de un método demostrado o comprobado
que expone la clave privada del suscriptor a un compromiso o si hay evidencia clara de que
el método especifico utilizado para generar la clave privada fue defectuoso;

- La revocacion es requerida por el presente documento o la DPD de GLOBALSIGN;

- El contenido técnico o el formato del Certificado presenta un riesgo inaceptable para los
Proveedores de Software de Aplicacion o las Partes que Confian (por ejemplo, el CA/B
Forum podria determinar que un algoritmo criptografico/firmaobsoleto o un tamafio de
clave presenta un riesgo inaceptable y que dichos Certificados deben ser revocados vy
reemplazado por otras ECs dentro de un periodo de tiempo determinado);

- DIGILINK o GLOBALSIGN recibe una notificacién o se da cuenta de cualquier circunstancia
que indique que el uso de la direccidon de correo electronico en el Certificado ya no esta
permitido legalmente;

- Se sospecha que la clave privada de la EC utilizada para emitir el certificado ha sido
comprometida;

- DIGILINK o GLOBALSIGN deja de operar por cualquier motivo y no ha acordado que otra
EC brinde soporte de revocacion para el Certificado;

La revocacion de un Certificado de Suscriptor también puede realizarse dentro de un
periodo de tiempo comercialmente razonable en las siguientes circunstancias:

- El Suscriptor o el administrador de la organizacidn solicita la revocacion del Certificado a
través de la cuenta de correo electrdnica registrada que controla el ciclo de vida del
Certificado;

- El Suscriptor solicita la revocacién a través de ER de DIGILINK;

- DIGILINK o GLOBALSIGN recibe una notificacién o se da cuenta de que el Suscriptor ha sido
agregado como parte denegada o a una lista negra de personas prohibidas, o esta operando
desde un destino prohibido segun las leyes de la jurisdiccion de operacién de GLOBALSIGN;

- Pago vencido de las tarifas aplicables por parte del Suscriptor;

- Tras la solicitud de revocacién de un Certificado;
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- Si se ha vuelto a emitir un Certificado, DIGILINK o GLOBALSIGN puede revocar el Certificado
emitido anteriormente;

- Bajo ciertos acuerdos de licencia, DIGILINK o GLOBALSIGN puede revocar Certificados
luego de la expiracion o terminacion del acuerdo de licencia;

- DIGILINK o GLOBALSIGN determina que el uso continuo del Certificado es perjudicial para
el negocio de DIGILINK, GLOBALSIGN o de terceros. Al considerar si el uso del Certificado es
perjudicial para el negocio o la reputacién de DIGILINK, GLOBALSIGN o de un tercero, se
considerard, entre otras cosas, la naturaleza y el nimero de quejas recibidas, la identidad
de los denunciantes, la legislacidon pertinente en vigor y las respuestas al supuesto uso
perjudicial por parte del Suscriptor;

- Muerte de un suscriptor.

La revocacién de un Certificado de EC subordinada se realiza dentro de los siete (7) dias en
las siguientes circunstancias:

- La EC subordinada solicita por escrito a GLOBALSIGN que proporciond el Certificado de EC
subordinada, que GLOBALSIGN revoque el Certificado;

- El Suscriptor notifica a DIGILINK o GLOBALSIGN que la Solicitud de Certificado original no
fue autorizada y no otorga autorizacién retroactiva;

- GLOBALSIGN obtiene evidencia razonable de que la clave privada de la CA subordinada
correspondiente a la clave publica en el certificado sufrio un compromiso de clave o ya no
cumple con los requisitos para el tipo de algoritmo y el tamafio de clave de los requisitos
basicos;

- GLOBALSIGN obtiene evidencia de que el Certificado fue mal utilizado;

- GLOBALSIGN tiene conocimiento de que el Certificado no se emitié de acuerdo con o que
la EC subordinada no ha cumplido con los Requisitos basicos o DPCs aplicables;

- GLOBALSIGN determina que la informacién que aparece en el Certificado es inexacta o
engafosa;

- La EC emisora o la EC subordinada cesa sus operaciones por cualquier motivo y no ha
acordado que otra CA proporcione soporte para la revocacion del Certificado;

- El derecho de la EC emisora o la EC subordinada de emitir Certificados bajo los Requisitos
basicos expira o se revoca o termina, a menos que la EC emisora haya hecho arreglos para
continuar manteniendo el Repositorio CRL/OCSP;

- La DPC de GLOBALSIGN requiere la revocacion;

- El contenido técnico o el formato del Certificado presenta un riesgo inaceptable para los
proveedores de software de aplicacidn o las partes que confian (por ejemplo, el CA/B Forum
podria determinar que un algoritmo criptografico/firma obsoleto o un tamafio de clave
presenta un riesgo inaceptable y que dichos Certificados deben ser revocados vy
reemplazados por la EC dentro de un periodo de tiempo determinado).
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Para cualquier EC raiz de confianza, GLOBALSIGN puede revocar la EC emisora si la EC raiz
de confianza ya no cumple con los términos y condiciones contractuales del acuerdo entre
las dos partes.

25.2  QUIEN PUEDE SOLICITAR UNA REVOCACION

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de
Declaracién de Practicas de Registro o Verificacion de DIGILINK — RPS.

25.3  PLAZO EN EL QUE LA EC DEBE RESOLVER LA SOLICITUD DE REVOCACION

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de
Declaracién de Practicas de Registro o Verificacion de DIGILINK — RPS.

25.4 REQUISITOS DE VERIFICACION DE LAS REVOCACIONES POR LOS TERCEROS QUE
CONFIAN

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de
Declaracién de Practicas de Registro o Verificacion de DIGILINK — RPS.

25.5 FRECUENCIA DE EMISION DE LAS CRLS

Si un certificado de Entidad Final contiene un CDP (CRL Distribution Point), entonces esa CRL
se actualiza al menos cada 7 dias (cada 24 horas para las CRL de certificados calificados) y el
valor del campo nextUpdate no supera los 10 dias del valor del thisUpdate campo.

Si un certificado de CA contiene un CDP, esa CRL se actualiza al menos una vez cada 12
meses y dentro de las 24 horas posteriores a la revocacién de un certificado de CA
subordinado, y el valor del campo nextUpdate no supera los 12 meses del valor del campo
thisUpdate .

Para los Certificados Calificados, el estado de revocacién real se publicard / estard
disponible a través de todos los mecanismos de revocacidon dentro de los 60 minutos
posteriores a la decisidn de revocacién y nunca se revertira.

25.6 TIEMPO MAXIMO DE LATENCIA DE LAS CRLS

El tiempo entre la generacidn y publicacién de la CRL es menor a una (1) hora, tal como lo
establece el INDECOPI.
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25.7 REVOCACION ON-LINE/DISPONIBILIDAD DE VERIFICACION DEL ESTADO

GLOBALSIGN admite respuestas OCSP ademds de CRL. Los tiempos de respuesta
generalmente no superan los diez (10) segundos en condiciones normales de
funcionamiento de la red.

Las respuestas OCSP operan de acuerdo con RFC6960 y RFC5019. Las respuestas OCSP
estaran firmadas por un Respondedor OCSP cuyo Certificado esta firmado por GLOBALSIGN
gue emitié el Certificado cuyo estado de revocacion se verifica. El certificado de firma OCSP
contiene una extension de tipo id-pkix-ocsp-nocheck, seguin lo define RFC6960.

25.8 REQUISITOS DE COMPROBACION DE LA REVOCACION ON-LINE

Los terceros que confian deben confirmar la informacién de revocacién, de lo contrario
todas las garantias quedaran anuladas.

Para conocer el estado de los certificados de suscriptor:

- GLOBALSIGN actualizara la informacién proporcionada a través de un OCSP
Respondedor al menos cada cuatro dias. Las respuestas de OCSP de este servicio no
excedera un tiempo de vencimiento de siete dias.

Para conocer el estado de los certificados de CA subordinada:

- GLOBALSIGN actualizara la informacion proporcionada a través de un respondedor
OCSP al menos (i) cada doce meses vy (ii) dentro de las 24 horas posteriores a la revocacion
de un Certificado de CA subordinada.

Los Respondedores de OCSP que reciban una solicitud de estado de un Certificado que no
ha sido emitido, no responderan con un estado "bueno" para dichos Certificados.

Los respondedores OCSP para las CA que no estan técnicamente restringidas no
responderan con un estado "bueno" para dichos Certificados.

La Entidad de Certificacion GLOBALSIGN requerira que las solicitudes de OCSP contengan
los siguientes datos:

- Version del protocolo
- Solicitud de servicio
- Identificador de certificado de destino

25.9 OTRAS FORMAS DISPONIBLES DE DIVULGACION DE INFORMACION DE REVOCACION

No se estipula.
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25.10 REQUISITOS ESPECIALES DE RENOVACION DE CLAVES COMPROMETIDAS

GLOBALSIGN, a través de la EC y ER de DIGILINK, utilizard métodos comercialmente
razonables para informar a los Suscriptores de que su Clave Privada puede haber sido
comprometida. Esto incluye los casos en los que se han descubierto nuevas vulnerabilidades
o cuando GLOBALSIGN, a su propia discrecion, decide que la evidencia sugiere que se ha
producido un posible Compromiso de claves. Cuando el Compromiso de claves no sea
disputado, GLOBALSIGN revocara Certificados de las ECs emisoras o Certificados de
entidades finales de suscriptores dentro de las 24 horas y publicara CRL en linea dentro de
los treinta (30) minutos de creacion y ARL dentro de las doce (12) horas.

25.11 CIRCUNSTANCIAS PARA LA SUSPENSION

GLOBALSIGN como prestador de servicios de DIGILINK no realiza el servicio de suspension
de certificados digitales.

25.12 QUIEN PUEDE SOLICITAR LA SUSPENSION

GLOBALSIGN como prestador de servicios de DIGILINK no realiza el servicio de suspension
de certificados digitales.

25.13 PROCEDIMIENTO DE SOLICITUD DE SUSPENSION

GLOBALSIGN como prestador de servicios de DIGILINK no realiza el servicio de suspensidn
de certificados digitales.

25.14 LIMITES DEL PERIODO DE SUSPENSION

GLOBALSIGN como prestador de servicios de DIGILINK no realiza el servicio de suspension
de certificados digitales.

25.15 NOTIFICACION DE LA REVOCACION DE UN CERTIFICADO

La publicacion de un certificado revocado en la CRL constituye la prueba y una notificacion
publica de su revocacion.

26 SERVICIOS DE INFORMACION DEL ESTADO DE CERTIFICADOS
26.1 CARACTERISTICAS OPERACIONALES

GLOBALSIGN, como prestador de servicios de DIGILINK, proporciona un servicio de estado
de certificado ya sea en forma de un punto de distribucién de CRL o un respondedor OCSP
o0 ambos en los certificados. GLOBALSIGN no elimina las entradas de revocacion en CRL u
OCSP hasta 10 afios después de la Fecha de vencimiento del Certificado revocado. Para

Pag 28/62




DL-DP-01 Declaracién de Practicas y Politica de Certificacion de DIGILINK

otros tipos de certificados, no elimina las entradas de revocacién en CRL u OCSP hasta
después de la fecha de vencimiento del certificado revocado.

GLOBALSIGN envia una notificacion por correo electréonico a los suscriptores en el mes
(generalmente 30 dias y 7 dias) antes del vencimiento, informando a los suscriptores sobre
el préximo vencimiento de sus certificados.

26.2  DISPONIBILIDAD DEL SERVICIO

GLOBALSIGN opera y mantiene su capacidad CRL y OCSP con recursos suficientes para
proporcionar un tiempo de respuesta de diez segundos o menos en condiciones normales
de operacion. GLOBALSIGN mantiene un repositorio en linea 24x7 que el software de la
aplicacion puede usar para verificar automaticamente el estado actual de todos los
certificados vigentes emitidos por GLOBALSIGN.

GLOBALSIGN mantiene una capacidad continua 24x7 para responder internamente a un
Informe de problema de certificado de alta prioridad y, cuando corresponda, reenviar dicha
queja a las autoridades policiales y/o revocar un Certificado que sea objeto de dicha queja.

26.3  CARACTERISTICAS OPCIONALES

No se estipula.

26.4  FINALIZACION DE LA VIGENCIA DE UN CERTIFICADO

Los suscriptores pueden terminar su suscripcidn a los servicios de Certificado al tener su
Certificado revocado o naturalmente dejarlo caducar. Para la raiz de confianza, los contratos
entre GLOBALSIGN vy el suscriptor raiz de confianza deben mantenerse durante toda la vida
del certificado, a menos que GLOBALSIGN utilice la revocacion del certificado como método
para terminar el contrato.

27 CUSTODIA Y RECUPERACION DE CLAVES

27.1 PRACTICAS Y POLITICAS DE CUSTODIA Y RECUPERACION DE CLAVES

Las claves privadas de la EC nunca se custodian. GLOBALSIGN no ofrece servicios de custodia
de claves a los suscriptores.

27.2  PRACTICAS Y POLITICAS DE CUSTODIA Y RECUPERACION DE LA CLAVE DE SESION

No se estipula.
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28 CONTROLES FiSICOS DE LA INSTALACION, GESTION Y OPERACIONALES
28.1 CONTROLES FiSICOS DE LA INFRAESTRUCTURA TECNOLOGICA

GLOBALSIGN como prestador de servicios de DIGILINK, mantiene politicas de seguridad
fisica y ambiental para los sistemas utilizados para la emisidn y gestion de certificados que
abarcan el control de acceso fisico, proteccién contra desastres naturales, factores de
seguridad contra incendios, fallas en las utilidades de apoyo (por ejemplo, energia,
telecomunicaciones), colapso de estructuras y la recuperacion de desastres. Los controles
son implementados para evitar la pérdida, dafio o compromiso de los activos y la
interrupcion de las actividades empresariales y el robo de la informacidn y las instalaciones
de procesamiento de la informacion.

28.1.1 UBICACION FiSICA'Y CONSTRUCCION
GLOBALSIGN se encuentra dentro de un centro de datos seguro. El centro de datos es una
instalacion construida especificamente de hormigdn y construccién de acero.

28.1.2 ACCESO FisICO

GLOBALSIGN opera dentro de un centro de datos seguro que proporciona seguridad con
escaneres biométricos y sistemas de acceso a tarjetas. Se proporciona un sistema de
vigilancia 24x7, circuito cerrado de circuito (CCTV) asi como una grabacién digital. Los
guardias de seguridad calificados aseguran las instalaciones fisicas y sélo a personal
autorizado y personal de seguridad se les permite entrar en las instalaciones.

28.1.3 ALIMENTACION ELECTRICA Y AIRE ACONDICIONADO

GLOBALSIGN opera dentro de un centro de datos seguro que esta equipado con
redundancia de energia y sistema de refrigeracion. El UPS y la conmutacién por error al
generador de energia estan en su lugar en el caso improbable de corte de energia.

28.14 EXPOSICION AL AGUA

GLOBALSIGN esta protegida contra el agua. Se encuentra sobre rasante y en una planta
superior con suelo técnico. Ademas, hay un sistema de alarma de deteccidn de agua y el
personal de operaciones del centro de datos en el sitio esta listo para responder a cualquier
exposicidon al agua poco probable.

28.1.5 PREVENCION Y PROTECCION DE INCENDIOS
GLOBALSIGN opera dentro de un centro de datos seguro que esta equipado con un sistema
de deteccidn y supresion de incendios.

28.1.6 SISTEMA DE ALMACENAMIENTO

El almacenamiento de los medios de respaldo estd fuera del sitio, fisicamente asegurado y
protegido contra incendios y dafos por agua.
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28.1.7 ELIMINACION DEL MATERIAL DE ALMACENAMIENTO DE LA INFORMACION

GLOBALSIGN asegura que todos los medios utilizados para el almacenamiento de
informacién sean desclasificados o destruidos de una manera generalmente aceptada antes
de ser liberados para su eliminacion.

28.2 CONTROLES DE PROCEDIMIENTO

28.2.1 ROLES DE CONFIANZA

GLOBALSIGN, como proveedor de infraestructura de DIGILINK, garantiza que todos los
operadores y administradores, incluidos los especialistas en validacidn, actien en la
capacidad de un rol de confianza. Los roles de confianza son tales que no es posible ningun
conflicto de intereses y los roles se distribuyen de manera que ninguna persona pueda
eludir la seguridad del sistema de la EC.

Los roles de confianza incluyen, entre otros, los siguientes:
» Desarrollador: Responsable del desarrollo de sistemas de la EC.

* Oficial de Seguridad / Jefe de Seguridad de la Informacion: Responsabilidad general de
administrar la implementacion de las practicas de seguridad de la EC;

* Ingeniero de sistemas de Infra: Autorizado para instalar, configurar y mantener los
sistemas de la EC utilizados para la Gestidn del ciclo de vida del certificado;

* Operador de Infra: Responsable de operar los sistemas de la EC en el dia a dia. Autorizada
para realizar la copia de seguridad / recuperacion del sistema, ver / mantener los archivos
del sistema de la ECy los registros de auditoria;

e Auditor: Autorizado para ver archivos y registros de auditoria de los Sistemas Confiables
de la EC;

e Titular de datos de activacion de CA: Persona autorizada que contiene los datos de
activacion de la EC necesarios para la operacién de modulo de seguridad de hardware de la
EC;

* Operador de Registro: Es el responsable de verificar que la informacién suministrada por
los solicitantes de certificados digitales sea auténtica e integra. Es el responsable de solicitar
en nombre de los titulares la emision o revocacion de certificados digitales.

o Titular de los datos de activacion de CA: persona autorizada que posee los datos de
activacion de la EC, necesario para el funcionamiento del médulo de seguridad de hardware
de la EC.

28.2.2 NUMERO DE PERSONAS REQUERIDAS POR TAREA

Las claves privadas de la EC son respaldadas, almacenadas y recuperadas solo por personal
en roles confiables usando, al menos, control dual en un ambiente fisicamente seguro.
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28.2.3 IDENTIFICACION Y AUTENTICACION PARA CADA ROL

Antes de designar a una persona a un rol de confianza, GLOBALSIGN realiza una
comprobacién de antecedentes. Cada funcion descrita anteriormente estd identificada y
autenticada de manera que garantice que la persona adecuada desempefie el papel
adecuado para apoyar a la EC.

28.24 ROLES QUE REQUIEREN SEGREGACION DE FUNCIONES

GLOBALSIGN impone la separaciéon de funciones, ya sea por el equipo de EC o por
procedimientos o por ambos medios.

El personal de la EC se asigna especificamente a las funciones definidas en la Seccién 28.2.1
anterior.

Los roles que requieren una separaciéon de funciones incluyen:

- Los que realizan la aprobacidn de la generacidn y revocacion de certificados (Operadores
de Registro)

- Quienes realizan la instalacion, configuracion y mantenimiento de los sistemas CA
(Ingeniero de sistema de Infra)

- Aquellos con la responsabilidad general de administrar la implementacion de las practicas
de seguridad de la EC (Oficial de Seguridad)

- Aguellos que realizan tareas relacionadas con la gestidn del ciclo de vida de las claves
criptograficas (por ejemplo, custodios de componentes de claves). (Titular de los datos de
activacién de CA)

- Aquellos que realizan el desarrollo de sistemas de la EC (Desarrolladores)

- Aquellos que realizan la auditoria de sistemas de la EC (Operador de Infra, Auditor)

28.3 CONTROLES DE PERSONAL

28.3.1 REQUISITOS SOBRE LA CUALIFICACION, EXPERIENCIA Y CONOCIMIENTO
PROFESIONALES

Antes de la participacidn de cualquier persona en el Proceso de gestion de certificados, ya
sea como empleado, agente o contratista independiente, GLOBALSIGN verifica la identidad
y la confiabilidad de dicha persona

GLOBALSIGN, como proveedor de infraestructura y operaciones de DIGILINK, emplea una
cantidad suficiente de personal que posee el conocimiento experto, la experiencia y las
calificaciones necesarias para los servicios ofrecidos, segin corresponda a la funcion laboral.

El personal de la EC de GLOBALSIGN cumple con el requisito a través de conocimientos,
experiencia y calificaciones profesionales con capacitacion y educacién formal, experiencia
real o una combinacién de ambos. Las funciones y responsabilidades confiables, como se
especifica en la Seccion 28.2.1, se documentan en las descripciones de trabajo. El personal
de la EC de GLOBALSIGN (tanto temporales como permanentes) tiene descripciones de
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tareas definidas desde el punto de vista de separacidon de deberes y menos privilegio,
determinando la sensibilidad de posicion en funcién de los derechos y niveles de acceso. El
personal de la EC de GLOBALSIGN es formalmente nombrado para funciones de confianza.

28.3.2 PROCEDIMIENTO DE COMPROBACION DE ANTECEDENTES

Todo el personal de la EC de GLOBALSIGN en funciones de confianza esta libre de conflictos
de intereses que puedan perjudicar la imparcialidad de las operaciones de la EC.
GLOBALSIGN no designa a un rol de confianza a ninguna persona conocida por vincularse
con un delito grave u otro delito si tal conviccion afecta su idoneidad para el puesto. El
personal no tiene acceso a las funciones de confianza hasta que se completen los controles
necesarios y se analicen los resultados, siempre y cuando dichos controles sean permitidos
por la jurisdiccidn en la que la persona serd empleada. Todas las personas que ocupen roles
de confianza seran seleccionadas sobre la base de lealtad, confiabilidad e integridad, y
estaran sujetas a investigacion de antecedentes donde lo permita la ley.

Cualquier uso de la informacion revelada por los archivos de antecedentes por GLOBALSIGN
debe estar en conformidad con las leyes aplicables de la jurisdiccion donde la persona esta
empleada.

28.3.3 REQUISITOS DE FORMACION

GLOBALSIGN, como proveedor de infraestructura y operaciones de DIGILINK, proporciona
a todo el personal que realiza tareas de verificacion de informacion capacitacion en
habilidades que cubren conocimientos basicos de Infraestructura de clave publica, politicas
y procedimientos de autenticacidn y verificacidon (incluida la Politica de certificados y/o
Declaracién de practicas de certificacidon), amenazas comunes al proceso de verificacion de
informacién (incluido el phishing). y otras tdcticas de ingenieria social) y los requisitos
basicos.

GLOBALSIGN mantiene registros de dicha capacitacion y garantiza que el personal
encargado de las tareas como Operadores de Registro mantenga un nivel de habilidad que
le permita realizar dichas tareas de manera satisfactoria.

GLOBALSIGN documenta que cada Operador de Registro posee las habilidades requeridas
por una tarea antes de permitir que el especialista en validacion realice esa tarea.

GLOBALSIGN requiere que todos los especialistas en validacion aprueben un examen
proporcionado por la EC sobre los requisitos de verificacién de informacion descritos en los
Requisitos basicos.

2834 REQUISITOS Y FRECUENCIA DE ACTUALIZACION DE FORMACION

Todo el personal en roles de confianza mantiene niveles de habilidad consistentes con la
capacitaciéon anual de GLOBALSIGN y programas de desempefio con relevancia para su rol
de confianza.

Cualquier cambio significativo en las operaciones cuenta con un plan de capacitacion
(concientizacidn), y la ejecucion de tal el plan esta documentado.
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GLOBALSIGN brinda capacitacidn en seguridad y privacidad de la informacidn al menos una
vez al afio a todos los empleados.

28.3.5 FRECUENCIA Y SECUENCIA DE ROTACION DE TAREAS

GLOBALSIGN asegura que cualquier cambio en el personal no afectara la efectividad
operativa del servicio o la seguridad del sistema.

28.3.6 SANCIONES POR ACTUACIONES NO AUTORIZADAS

Se aplican sanciones disciplinarias apropiadas al personal que viola las disposiciones y
politicas dentro de la PC, DPC y procedimientos operativos relacionados con la EC de
GLOBALSIGN, como proveedor de servicios de DIGILINK.

28.3.7 REQUISITOS DE CONTRATACION DE TERCEROS

El personal contratado empleado para las operaciones de GLOBALSIGN esta sujeto al mismo
proceso, procedimientos, evaluacién, control de seguridad y capacitacion como personal
permanente de la EC.

28.3.8 DOCUMENTACION PROPORCIONADA AL PERSONAL

GLOBALSIGN pone a disposicion de su personal su DPC, cualquier CP correspondiente y
cualquier estatuto, politica o contrato pertinente. Se proporcionan otros documentos
técnicos, operativos y administrativos (por ejemplo, manuales de administrador, manuales
de usuario, etc.) para que el personal de confianza pueda desempeiiar sus funciones.

Se mantiene la documentacidn que identifica a todo el personal que recibid la capacitacion
y el nivel de entrenamiento completado.

28.4  PROCEDIMIENTOS DE AUDITORIA DE SEGURIDAD

28.4.1.1 TIPOS DE EVENTOS REGISTRADOS

Se generaran archivos de registro de auditoria para todos los eventos relacionados con la
seguridad y los servicios de la CA. Donde los registros de auditoria de seguridad se
generaran automaticamente. Cuando esto no sea posible, se utilizara un cuaderno de
bitdcora, un formulario en papel u otro mecanismo fisico. Todos los registros de auditoria
de seguridad, tanto electrénicos como no electrénicos, se conservaran y estaran disponibles
durante las auditorias de cumplimiento.

GLOBALSIGN garantiza que todos los eventos relacionados con el ciclo de vida de los
Certificados se registren de manera que se garantice la trazabilidad a una persona en un rol
de confianza para cualquier accidon requerida para los servicios de CA. Como minimo, cada
registro de auditoria incluye los siguientes elementos (registrados de forma automatica o
manual):

. El tipo de evento;

. La fecha y hora en que ocurri6 el evento;
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. Exito o fracaso cuando corresponda;

. La identidad de la entidad y / u operador que causé el evento;
. La identidad a la que se dirigi6 el evento;y

. La causa del evento.

GLOBALSIGN registra los detalles de las acciones tomadas para procesar una solicitud de
certificado y emitir un Certificado, incluida toda la informacién generada y la
documentacidn recibida en relacion con la solicitud de certificado; la hora y la fecha; y el
personal involucrado. GLOBALSIGN pone estos registros a disposicion de su auditor
calificado como prueba del cumplimiento de la EC con el esquema de auditoria de la EC
asociado estipulado en la introduccién.

GLOBALSIGN registra al menos los siguientes eventos:

Certificado de CA y eventos de ciclo de vida de claves, que incluyen:

. Generacion, respaldo, almacenamiento, recuperacion, archivo y destruccién de
claves;
. Solicitudes de certificados, solicitudes de renovacion y renovacion de claves y

revocacion;

. Aprobacidn y rechazo de solicitudes de Certificados;

. Eventos de gestién del ciclo de vida del dispositivo criptografico (tales como,
instalacion, activacién, desinstalacion, retiro del dispositivo, entre otros);

. Generacion de listas de revocacion de certificados y entradas OCSP; e

. Introduccion de nuevos perfiles de certificado y retiro de perfiles de certificado
existentes.

Eventos de gestidn del ciclo de vida del certificado de suscriptor, que incluyen:

. Solicitudes de certificados, solicitudes de renovacién y renovacion de claves y
revocacion;

. Todas las actividades de verificacion estipuladas en esta DPC;

. Aprobacidn y rechazo de solicitudes de certificados;

. Emision de Certificados; y

. Generacion de listas de revocacion de certificados y entradas OCSP.

Eventos de seguridad, que incluyen:

. Intentos de acceso al sistema PKI exitosos y fallidos;

. Acciones de PKl y del sistema de seguridad realizadas;

. Cambios de perfil de seguridad.

) Instalacion, actualizacién y eliminacién de software en un sistema de certificados;
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. Fallos del sistema, fallas de hardware y otras anomalias;
. Actividades de cortafuegos y enrutadores; y
. Entradas y salidas de la instalacion de CA

28.4.2 FRECUENCIA DE PROCESADO DE REGISTROS DE AUDITORIA (LOG)

Los registros de auditoria se revisan periddicamente para detectar cualquier evidencia de
actividad maliciosa y después de cada operacion importante.

28.4.3 PERIODO DE RETENCION DE LOS REGISTROS DE AUDITORIA

GLOBALSIGN conserva todos los registros de auditoria generados durante al menos diez
afios. GLOBALSIGN pone estos registros de auditoria a disposicion del auditor calificado
cuando lo solicite.

28.4.4 PROTECCION DE LOS REGISTROS DE AUDITORIA

Los eventos se registran de tal manera que no se pueden eliminar ni destruir (excepto para
transferirlos a medios a largo plazo) durante el periodo de tiempo que se conservan.

Los registros de eventos estan protegidos para evitar alteraciones y detectar
manipulaciones y para garantizar que solo las personas con acceso confiable autorizado
puedan realizar cualquier operacion sin modificar la integridad, autenticidad vy
confidencialidad de los datos.

Los registros de eventos estan sellados con fecha de manera segura que garantiza, desde la
fecha de creacidn del registro hasta el final del periodo de archivo, que existe un vinculo
confiable entre el evento y el momento de su realizacién.

28.4.5 PROCEDIMIENTOS DE BACKUP DE LOS REGISTROS DE AUDITORIA

Los registros de auditoria y los resimenes de auditoria se respaldan en una ubicacién segura
(por ejemplo, una caja fuerte a prueba de fuego), bajo el control de un rol de confianza
autorizado y separados de la generacion de su fuente de componentes. La copia de
seguridad del registro de auditoria esta protegida al mismo grado que los originales.

28.4.6 SISTEMA DE RECOGIDA DE INFORMACION DE AUDITORIA (INTERNA O
EXTERNA)

Los procesos de auditoria se inician al inicio del sistema y finalizan solo cuando se apaga. El
sistema de recopilacion de auditorias garantiza la integridad y disponibilidad de los datos
recopilados. Si es necesario, el sistema de recopilacion de auditorias protege la
confidencialidad de los datos. En el caso de que ocurra un problema durante el proceso de
cobro de la auditoria, GLOBALSIGN determina si suspender las operaciones de GLOBALSIGN
hasta que se resuelva el problema, informando debidamente a los propietarios de activos
afectados por GLOBALSIGN.
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28.4.7 NOTIFICACION AL SUJETO CAUSA DEL EVENTO

No se estipula.

28.4.8 ANALISIS DE VULNERABILIDADES

GLOBALSIGN, en calidad de proveedor de DIGILINK, realiza evaluaciones de riesgo anuales
que:

° Identifican amenazas internas y externas previsibles que podrian resultar en

acceso no autorizado, divulgacion, mal uso, alteracién o destruccidn de cualquier
Certificado de Datos o Proceso de Gestién de Certificado;

° Evaluan la probabilidad y el dafio potencial de estas amenazas, teniendo en cuenta
la sensibilidad de los Datos del certificado y los Procesos de gestion del certificado; y

° Evallan la suficiencia de las politicas, procedimientos, sistemas de informacién,
tecnologia y otros arreglos que la EC tiene implementados para contrarrestar tales
amenazas.

GLOBALSIGN, como proveedor de infraestructura y operaciones de DIGILINK, realiza
evaluaciones de vulnerabilidad periddicas que cubren todos los activos de EC de
GLOBALSIGN relacionados con la emisidn de certificados, productos y servicios. Las
evaluaciones se enfocan en amenazas internas y externas que podrian resultar en acceso
no autorizado, manipulacidon, modificacién, alteracién o destruccion del proceso de emision
del Certificado.

28.5 ARCHIVO DE REGISTROS

28.5.1 TIPOS DE EVENTOS ARCHIVADOS
GLOBALSIGN y la ER de DIGILINK archivan registros con suficiente detalle para establecer la
validez de una firma y del funcionamiento adecuado del sistema de la EC.

28.5.2 PERIODO DE CONSERVACION

GLOBALSIGN conserva toda la documentacion relacionada con las solicitudes de certificado
y su verificacion, y todos los Certificados y su revocacion, por al menos el periodo de
retencion definido por los requisitos de WebTrust y / o elDAS para el tipo de Certificado.

El periodo de retencion es de 10 afios después de que cualquier Certificado basado en esa
documentacidn deje de ser vdlido, a menos que se especifique lo contrario en un acuerdo
con GLOBALSIGN.

Conrespecto a los archivos generados por la ER de Digilink, la destruccion de dichos archivos
de auditoria solo se podra llevar a cabo con la autorizaciéon de INDECOPI.
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28.5.3 PROTECCION DE ARCHIVOS

Los archivos se crean de tal manera que no se pueden eliminar ni destruir (excepto para la
transferencia a los medios de comunicacion a largo plazo) dentro del periodo de tiempo
para el que se requiere que se mantengan. Las protecciones de archivo garantizan que solo
el acceso confiable autorizado pueda realizar operaciones sin modificar la integridad,
autenticidad y confidencialidad de los datos. Si los medios originales no pueden retener los
datos durante el periodo requerido, el sitio de archivo definird un mecanismo para transferir
periddicamente los datos archivados a nuevos medios.

28.5.4 PROCEDIMIENTOS DE BACKUP DEL ARCHIVO DE REGISTROS

Se realizan copias de seguridad de archivos que son del sistema de la EC de GLOBALSIGN en
linea o del sistema sin conexidn. Las copias de seguridad en linea se duplican semanalmente
y cada copia de seguridad se almacena en una ubicacién que es diferente del sistema en
linea original. Una copia de seguridad se almacena en un medio de seguridad de seguridad
contra incendios. Una copia de seguridad fuera de linea se toma al final de cualquier
ceremonia clave (con la excepcidn de cualquier material encriptado que se almacena por
separado de acuerdo con los procedimientos de ceremonia clave) y se almacena en un lugar
fuera de sitio dentro de los 30 dias de la ceremonia.

28.5.5 REQUISITOS PARA EL SELLADO DE TIEMPO DE LOS REGISTROS

Si se utiliza un servicio de registro de fecha y hora para fechar los registros, debe cumplir
con los requisitos definidos en la Seccion 29.8. Sellado de tiempo, todos los registros deben
tener datos que indiquen el momento en que ocurrio el evento.

28.5.6 SISTEMA DE ARCHIVO DE LA INFORMACION DE AUDITORIA (INTERNA O
EXTERNA)

El sistema de coleccion de archivos cumple con los requisitos de seguridad de la Seccién 28.

28.5.7 PROCEDIMIENTOS PARA OBTENER Y VERIFICAR INFORMACION
ARCHIVADA.

El almacenamiento de medios de la informacion de archivo de la EC de GLOBALSIGN se
comprueba en el momento de su creacién. Periddicamente, las muestras estadisticas de la
informacidn archivada se prueban para comprobar la integridad continuada y la legibilidad
de la informacion.

Sélo los equipos autorizados de GLOBALSIGN, la funcién de confianza y otras personas
autorizadas pueden acceder al archivo. Las solicitudes para obtener y verificar la
informacién del archivo son coordinadas por los operadores en funciones de confianza
(auditor interno, el gerente encargado del proceso y el oficial de seguridad).

Cabe sefalar que los archivos generados por los servicios de certificaciéon de Digilink se
encontraran disponibles si son requeridos para propdsitos legales, a fin de evidenciar su
correcta operacion.
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28.6 CAMBIO DE CLAVES DE UNA EC

GLOBALSIGN puede cambiar periédicamente el material clave para las ECs Emisoras de
acuerdo a la seccidon 29.3.2. También se puede modificar la informacion del Sujeto del
certificado y modificar los perfiles de Certificado para que se adhieran a las mejores
practicas. Las claves privadas utilizadas para firmar certificados de suscriptor anteriores se
mantienen hasta que expiren todos los certificados de suscriptor.

28.7 RECUPERACION EN CASO DE COMPROMISO DE UNA CLAVE Y DESASTRE NATURAL U
OTRO TIPO DE CATASTROFE
28.7.1 PROCEDIMIENTOS DE GESTION DE INCIDENTES Y VULNERABILIDADES

GLOBALSIGN tiene un plan de respuesta a incidentes y un plan de recuperacidon ante
desastres. GLOBALSIGN documenta los procedimientos de recuperacién de desastres y
continuidad del negocio disefiados para notificar y proteger razonablemente a los
proveedores de software de aplicacion, suscriptores y partes de confianza en caso de un
desastre, compromiso de seguridad o falla comercial.

GLOBALSIGN no divulga planes de continuidad comercial a suscriptores, partes que confian
ni proveedores de software de aplicacién, pero proporcionard planes de continuidad
comercial y planes de seguridad a los auditores de CA de GLOBALSIGN a pedido.

GLOBALSIGN prueba, revisa y actualiza anualmente estos procedimientos. El plan de
continuidad comercial incluye:

Las condiciones para activar el plan;
Procedimientos de emergencia;
Procedimientos alternativos;

Procedimientos de reanudacion;

Un programa de mantenimiento para el plan;
Requisitos de concienciacion y educacion;
Las responsabilidades de los individuos;

Objetivo de tiempo de recuperacién (RTO);

R L T o o

Prueba periddica de planes de contingencia;

10. El plan de GLOBALSIGN para mantener o restaurar las operaciones comerciales de
la CA de manera oportuna luego de la interrupcion o falla de los procesos comerciales
criticos;

11. Un requisito para almacenar materiales criptograficos criticos (es decir, dispositivos
criptograficos seguros y materiales de activacion) en una ubicacién alternativa;

12. Qué constituye una interrupcion aceptable del sistema y un tiempo de recuperacion;

Pag 39/62




DL-DP-01 Declaracién de Practicas y Politica de Certificacion de DIGILINK

13. Con qué frecuencia se realizan copias de seguridad de la informacion y el software
comerciales esenciales;

14. La distancia de las instalaciones de recuperacion al sitio principal de la CA; y

15. Procedimientos para asegurar sus instalaciones en la medida de lo posible durante el
periodo posterior a un desastre y antes de restaurar un entorno seguro, ya sea en el sitio
original o en un sitio remoto.

28.7.2 ALTERACION DE LOS RECURSOS HARDWARE, SOFTWARE Y/O DATOS

Si algun equipo se dafia o deja de funcionar pero las claves privadas no se destruyen, la
operacion debe restablecerse lo mas rapido posible, dando prioridad a la capacidad de
generar informacion sobre el estado del certificado de acuerdo con el plan de recuperacién
de desastres de GLOBALSIGN.

28.7.3 PROCEDIMIENTO DE ACTUACION ANTE LA VULNERABILIDAD DE LA CLAVE
PRIVADA DE UNA AUTORIDAD

En caso de que una clave privada de la EC de GLOBALSIGN sea comprometida, perdida,
destruida o se sospecha que es comprometida:

GLOBALSIGN CA, después de investigar el problema, decidira si el Certificado de la EC de
GLOBALSIGN debe ser revocado. Si es asi, entonces:

- Todos los Suscriptores a los que se haya expedido un Certificado seran notificados en la
primera oportunidad factible;

- Digilink no emitird nuevos certificados hasta que se supere el incidente;

- Se generard un nuevo par de claves de la EC de GLOBALSIGN o se utilizarad una jerarquia
alternativa de EC existente para crear nuevos certificados de suscriptor;

- Digilink le comunicard al INDECOPI el motivo del compromiso, asi como las acciones
realizadas; y

- Digilink brindara informacidn a los Suscriptores y Terceros que confian, sobre mecanismos
para identificar documentos comprometidos, como facilitar un listado de numeros de serie
de los certificados afectados.

28.7.4 CAPACIDAD DE RECUPERACION DESPUES DE UN DESASTRE NATURAL U
OTRO TIPO DE CATASTROFE

El plan de recuperacién ante desastres se ocupa de la continuidad del negocio, tal como se
describe en la Seccién 28.7.1. Los sistemas de informacién del estado del certificado deben
ser desplegados para proporcionar disponibilidad las 24 horas del dia, 365 dias al afio.

28.8 CESEDEUNAECOER

Antes de su finalizacidn, la EC de DIGILINK informard a los suscriptores, titulares y terceros
gue confian sobre el cese de sus operaciones con por lo menos treinta (30) dias calendario
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de anticipacién. Mientras que, al INDECOPI, se le informara con por lo menos sesenta (60)
dias calendario de anticipacidn.

Todas las solicitudes y contratos de suscriptores y titulares serdn transferidos al INDECOPI
0 a otro Prestador de Servicios de Certificacidon designado por éste.

En caso de una operacién de transferencia de titularidad, los nuevos duefios u operadores
solicitaran la evaluacidn de cumplimiento al INDECOPI para garantizar que se mantienen los
requisitos de acreditacion.

Se advertird a todos los suscriptores, titulares y terceros que confian, respecto a los cambios
y todo tipo de condicidn asociada a la continuidad del uso de los certificados emitidos por
una EC o ER que finaliza o transfiere sus operaciones, mediante un comunicado publicado
en la siguiente direccién:

https://digilink.pe/

Por otro lado, GLOBALSIGN mantiene sus propios procedimientos en caso de cese de
servicios, lo cuales se encuentran detallados en su DPC.

29 CONTROLES TECNICOS DE SEGURIDAD
29.1 GENERACION E INSTALACION DEL PAR DE CLAVES

29.1.1 GENERACION DEL PAR DE CLAVES
Generacion del par de claves de la EC
Para los pares de claves de CA raiz, GLOBALSIGN realiza los siguientes controles;

1. preparay sigue un guién de generacion clave,

2. hace que un auditor calificado sea testigo del proceso de generacion del par de
claves de la CA raiz o grabe un video de todo el proceso de generacion del par de
claves de la CA raiz, y

3. hace que un auditor calificado emita un informe en el que opina que GLOBALSIGN
siguid el guion de la ceremonia de claves durante su proceso de generacion de
claves y certificados y los controles utilizados para garantizar la integridad y
confidencialidad del par de claves.

En otros pares de claves de CA, GLOBALSIGN realiza los siguientes controles:

4. Genera las claves en un entorno fisicamente seguro como se describe en este
documento;

5. Genera las claves de la CA utilizando personal en roles confiables bajo los
principios de control de multiples personas y conocimiento dividido;

6. Genera las claves de la CA dentro de los médulos criptograficos que cumplan con
los requisitos técnicos y comerciales aplicables, tal como se describe en la Politica
de certificados y / o la Declaraciéon de practicas de certificacion de la CA;

7. Registra sus actividades de generacion de claves de CA; y
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8. Mantiene controles efectivos para proporcionar una seguridad razonable de que
la clave privada se generd y protegid de conformidad con los procedimientos
descritos en su Politica de certificados y / o Declaracion de practicas de
certificacion y (si corresponde) en su Script de generacién de claves.

Generacion del par de claves del suscriptor

Para las claves de suscriptor generadas por GLOBALSIGN, la generacién de claves se
realiza en un dispositivo criptografico seguro que cumple con FIPS 140-2 utilizando el
algoritmo de generacién de claves y el tamafio de clave especificado en el presente
documento.

GLOBALSIGN también rechaza una solicitud de certificado si tiene una clave privada
débil conocida

29.1.2 ENTREGA DE LA CLAVE PRIVADA A LOS TITULARES

GLOBALSIGN garantiza la integridad de cualquier clave publica / privada y la aleatoriedad
del material de la clave a través de un RNG o PRNG adecuado. Si GLOBALSIGN detecta o
sospecha que la Clave Privada se ha comunicado a una persona no autorizada o una
organizacion no afiliada al Suscriptor, GLOBALSIGN revoca todos los Certificados que
incluyen la Clave Publica correspondiente a la Clave Privada comunicada.

29.1.3 ENTREGA DE LA CLAVE PUBLICA AL EMISOR DEL CERTIFICADO

GLOBALSIGN solo acepta claves publicas de ERs que hayan sido protegidas durante el
transito y cuya autenticidad e integridad de su origen se haya verificado adecuadamente
mediante la ER, tal como se describe en la Declaracion de Prdacticas de Registro de DIGILINK.

29.1.4 ENTREGA DE LA CLAVE PUBLICA DE LA EC A TERCEROS ACEPTANTES

GLOBALSIGN garantiza que sus claves publicas se entreguen a las partes que confian de tal
manera que se eviten los ataques de sustitucidon. Se anima a los navegadores web
comerciales y a los operadores de plataformas a incorporar claves publicas de certificados
raiz en sus almacenes raiz y sistemas operativos. La clave publica de la EC es entregada por
el suscriptor en forma de una cadena de certificados o mediante un repositorio operado
por GLOBALSIGN vy referenciado dentro del perfil del certificado emitido a través de AIA
(acceso a la informacién de la autoridad).

29.1.5 TAMANO DE LAS CLAVES

GLOBALSIGN sigue la publicacién especial NIST 800-133 Revision 2 (2020) - Recomendacion
para la generacion de claves criptograficas - para los plazos recomendados y las mejores
practicas en la eleccidn de pares clave para las ECs de raiz, las entidades emisoras y los
certificados de entidad final entregados a los suscriptores. Cualquier EC subordinada del
programa raiz de confianza, fuera del control directo de GLOBALSIGN, esta obligada
contractualmente a utilizar las mismas practicas recomendadas.
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GLOBALSIGN selecciona de los siguientes Tamafios de Clave / Hashes para Certificados
Raices, Certificados de EC emisoras y Certificados de entidad final asi como Responders de
estado de certificados de CRL / OCSP.

Los certificados deben cumplir los siguientes requisitos para el tipo de algoritmo y el

tamano de la clave.

Certificados de CA raiz

Periodo de validez que Periodo de validez que
comienza el 31 de diciembre comienza después del 31 de
de 2010 o antes diciembre de 2010

Algoritmo de SHA-1, SHA-256, SHA-384 o SHA-256, SHA-384 o0 SHA-512

resumen SHA-512

Tamafio 2048 2048

minimo del

modulo RSA

(bits)

Curva ECC NIST P-256, P-384 o P-521 NIST P-256, P-384 o P-521

Certificados subordinados

Periodo de validez que
comienza el 31 de diciembre de
2010 o antes y finaliza el 31 de
diciembre de 2013 o antes

Periodo de validez que
comienza después del 31 de
diciembre de 2010 o finaliza
después del 31 de diciembre
de 2013

A tamaio del
modulo (bits)

Algoritmo de SHA-1, SHA-256, SHA-384 o SHA-1%, SHA-256, SHA-384 o
resumen SHA-512 SHA-512
Minimo 1024 2048

RS

Curva ECC

NIST P-256, P-384 o P-521

NIST P-256, P-384 o P-521

Certificados de suscriptor

Algoritmo de
resumen

SHA-17, SHA-256, SHA-384 0 SHA-512

Tamano
minimo del
modulo RSA
(bits)

2048

Curva ECC

NIST P-256, P-384 o P-521

RSASSA-PSS8

Para mayor detalle, revisar la DPC de GLOBALSIGN.
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29.1.6 PARAMETROS DE GENERACION DE LA CLAVE PUBLICA Y VERIFICACION DE
LA CALIDAD

GLOBALSIGN genera pares clave de acuerdo con FIPS 186 y utiliza técnicas razonables para
validar la idoneidad de las claves publicas presentadas por los suscriptores. Las llaves débiles
conocidas serdn probadas y rechazadas en el punto de presentacién.

29.1.7 USOS PERMITIDOS DE LA CLAVE (SEGUN EL CAMPO KEY USAGE DE LA
X.509)

GLOBALSIGN establece el uso clave de los Certificados en funcién del campo de aplicacién
propuesto a través del campo de uso de claves v3 para X.509 v3.

Las Claves Privadas correspondientes a Certificados Raiz no se utilizaran para firmar
Certificados excepto en los siguientes casos:

1. Certificados autofirmados para representar a la propia CA raiz;
2. Certificados para CA subordinadas y certificados cruzados;
3. Certificados para verificacion de respuesta OCSP.

29.2 PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE INGENIERIA DE LOS MODULOS
CRIPTOGRAFICOS

GLOBALSIGN implementa protecciones fisicas y légicas para evitar la emisidn de certificados
no autorizados. La proteccién de la clave privada de la EC fuera del sistema o dispositivo
validado especificado anteriormente debe consistir en seguridad fisica, cifrado o una
combinacion de ambos, implementados de manera que se evite la divulgacidn de la clave
privada de la EC. GLOBALSIGN cifra su clave privada con un algoritmo y una longitud de clave
gue, segun el estado del arte, es capaz de resistir ataques criptoanaliticos durante la vida
residual de la clave cifrada o parte de la clave.

29.2.1 CONTROLES Y ESTANDARES PARA LOS MODULOS CRIPTOGRAFICOS

GLOBALSIGN garantiza que todos los sistemas que firman Certificados y CRL o generan
respuestas OCSP utilizan FIPS 140-2 nivel 3 como el nivel minimo de proteccion
criptografica. Las ECs que exigen que los suscriptores utilicen sistemas FIPS 140-2 de nivel
2 o superior para la proteccién de clave privada deben obligar contractualmente al
suscriptor a utilizar dicho sistema o proporcionar un mecanismo adecuado para garantizar
la proteccién. Un mecanismo adecuado utilizado por GLOBALSIGN es la limitacion de un
CSP (Proveedor de servicios criptograficos) adecuado vinculado a una plataforma de
hardware compatible con FIPS conocida como parte del proceso de inscripcidn.

29.2.2 CONTROL MULTIPERSONA (N DE M) DE LA CLAVE PRIVADA

GLOBALSIGN activa claves privadas para operaciones criptograficas con control de varias
personas (utilizando datos de activacién de la EC) que realizan tareas asociadas con sus roles
de confianza. Los roles de confianza permitidos para participar en los controles de esta clave
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privada para varias personas estan fuertemente autenticados (es decir, token con cédigo
PIN).

29.2.3 CUSTODIA DE LA CLAVE PRIVADA

GLOBALSIGN no custodia las claves privadas por ningun motivo.

29.2.4 BACKUP DE LA CLAVE PRIVADA

Si es necesario para la continuidad del negocio, GLOBALSIGN realiza una copia de seguridad
de las claves privadas raiz y subordinadas bajo el mismo control de varias personas que la
clave privada original. GLOBALSIGN no respalda las claves privadas del suscriptor.

29.2.5 ARCHIVO DE LA CLAVE PRIVADA

GLOBALSIGN no archiva las claves privadas del suscriptor y garantiza que se purgue
cualquier ubicacion temporal donde pueda haber existido una clave privada en cualquier
ubicacién de la memoria durante el proceso de generacion.

29.2.6 TRANSFERENCIA DE LA CLAVE PRIVADA A/DESDE EL MODULO
CRIPTOGRAFICO

Las claves privadas de la EC de GLOBALSIGN se generan, activan y almacenan en los médulos
de seguridad del hardware. Cuando las claves privadas estan fuera de un mddulo de
seguridad de hardware (para almacenamiento o transferencia), se cifran. Las claves
privadas nunca existen en texto sin formato fuera de un mdédulo criptografico.

Si GLOBALSIGN se da cuenta de que la clave privada de una EC subordinada se ha
comunicado a una persona no autorizada o una organizacion no afiliada a la EC subordinada,
GLOBALSIGN revocara todos los certificados que incluyan la clave publica correspondiente
a la clave privada comunicada.

29.2.7 ALMACENAMIENTO DE LAS CLAVES PRIVADAS EN UN MODULO
CRIPTOGRAFICO

GLOBALSIGN almacena las claves privadas en al menos un dispositivo FIPS 140-2 nivel 3.

29.2.8 METODO DE ACTIVACION DE LA CLAVE PRIVADA

GLOBALSIGN es responsable de activar la clave privada de acuerdo con las instrucciones y
la documentacidn proporcionada por el fabricante del mdédulo de seguridad del hardware.
Los suscriptores son responsables de proteger las Claves Privadas de acuerdo con las
obligaciones que se presentan en el Contrato de Suscriptor o Términos de uso.

29.2.9 METODO DE DESACTIVACION DE LA CLAVE PRIVADA

GLOBALSIGN garantiza que los médulos de seguridad de hardware que se han activado no
se dejan sin supervision o de otro modo estan disponibles para acceso no autorizado.
Durante el tiempo en que el Mddulo de Seguridad del Hardware de la EC de GLOBALSIGN
estd en linea y en funcionamiento, sélo se utiliza para firmar Certificados y CRL / OCSP de
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una ER autenticada. Cuando una EC ya no esta operativa, las claves privadas se quitan del
maddulo de seguridad del hardware.
29.2.10 METODO PARA DESTRUIR LA CLAVE PRIVADA

Las claves privadas de la EC de GLOBALSIGN se destruyen cuando ya no son necesarias o
cuando los Certificados a los que corresponden han caducado o han sido revocados.
Destruir claves privadas significa que GLOBALSIGN destruye todos los datos de activacién
secreta de EC asociadas en el mundo de la seguridad de tal manera que ninguna informacion
se puede utilizar para deducir cualquier parte de la clave privada.

Las claves privadas generadas por GLOBALSIGN se almacenan en GCC en formato PKCS 12
hasta que el suscriptor capte el par de claves. Cuando el suscriptor reconoce la recepcion
del par de claves o cuando transcurren 30 dias después de la generacion de claves, el par
de claves del suscriptor se elimina automaticamente de GCC.

29.2.11  EVALUACION DEL MODULO CRIPTOGRAFICO
Ver Seccion 29.2.1.

29.3 OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES

29.3.1 ARCHIVO DE LA CLAVE PUBLICA

GLOBALSIGN archiva las claves publicas de los certificados.

29.3.2 PERIODOS OPERATIVOS DE LOS CERTIFICADOS Y PERIODO DE USO DEL PAR
DE CLAVES

Los Certificados GLOBALSIGN vy los Certificados renovados tienen un periodo de validez
maximo de:

Tipo Uso de clave Periodo de validez
privada maximo
Certificados raiz® 27 afios 40 afios
Sub-CA / CA emisoras de confianza publica Sin estipulacién 17 afios
Raiz de confianza Sin estipulacién 10 afios
Certificados PersonalSign Sin estipulacion 39 meses
Certificados de entidad final AATL Sin estipulacion 39 meses
Certificado calificado para firmas y sellos Sin estipulacion 39 meses
electronicos
Certificados de sellado de tiempo 15 meses 11 afios
Firma de PDF para certificados de Adobe CDS Sin estipulacion 39 meses

El periodo de uso del par de claves puede tener hasta el mismo periodo de validez que el
periodo de validez del certificado.

Los certificados firmados por una CA especifica deben caducar antes del final del periodo
operativo de ese par de claves.
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GLOBALSIGN cumple con los requisitos basicos con respecto al periodo de validez maximo.
En el caso de que un Certificado de Suscriptor tenga un periodo de validez reducido, se
pueden utilizar reemisiones posteriores para recuperar ese periodo de validez perdido.

29.4 DATOS DE ACTIVACION

294.1 GENERACION E INSTALACION DE LOS DATOS DE ACTIVACION

La generacion y el uso de los datos de activacion de GLOBALSIGN utilizados para activar las
claves privadas de GLOBALSIGN se realizan durante una ceremonia clave (consulte la
Seccién 29.1.1). Los datos de activaciéon son generados automaticamente por el HSM
apropiado o de tal manera que satisfaga las mismas necesidades. Luego se entrega a un
titular de una parte de la clave que es una persona en un papel de confianza. El método de
entrega mantiene la confidencialidad e integridad de los datos de activacion.

29.4.2 PROTECCION DE LOS DATOS DE ACTIVACION

Los datos de activacion de la EC estan protegidos contra la divulgacién a través de una
combinacion de mecanismos de control de acceso criptografico y fisico. Los datos de
activacion de GLOBALSIGN se almacenan en tarjetas inteligentes.

29.4.3 OTROS ASPECTOS DE LOS DATOS DE ACTIVACION

Los datos de activacion de la EC de GLOBALSIGN sélo pueden ser mantenidos por el personal
de EC de GLOBALSIGN en funciones de confianza.

29.5 CONTROLES DE SEGURIDAD INFORMATICA

29.5.1 REQUISITOS TECNICOS DE SEGURIDAD ESPECIFICOS

Las siguientes funciones de seguridad informdtica son proporcionadas por el sistema
operativo, o mediante una combinacién de sistema operativo, software y protecciones
fisicas. Los componentes de la PKI de la CA emisora incluyen las siguientes funciones:

Requerir inicios de sesion autenticados para un rol de confianza;

Proporcionar control de acceso discrecional con privilegios minimos;

Proporcionar capacidad de auditoria de seguridad (protegida en integridad);

Prohibir la reutilizacion de objetos;

Requerir el uso de una politica de contrasefia segura;

Requerir el uso de criptografia para la comunicacion de la sesion;

Requerir ruta confiable para identificacion y autenticacion;

Proporcionar medios para la proteccion de cddigos maliciosos;

Proporcionar medios para mantener la integridad del software y el firmware;

Proporcionar aislamiento de dominio y particionamiento de diferentes sistemas
procesos; y

< e o o o o o o o o o
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° Proporcionar autoproteccion para el sistema operativo.

Para las cuentas capaces de causar directamente la emisidn de certificados, la CA emisora
cumple la autenticacidon multifactor.

29.5.2 EVALUACION DE LA SEGURIDAD INFORMATICA

No se estipula.

29.6 CONTROLES TECNICOS DEL CICLO DE VIDA

29.6.1 CONTROLES DE DESARROLLO DE SISTEMAS
Los controles de desarrollo del sistema para la EC de GLOBALSIGN son los siguientes:

- Usar software que ha sido disefiado y desarrollado bajo una metodologia de desarrollo
documentada y formal;

- Todo el hardware sera inspeccionado durante el proceso de puesta en marcha para
asegurar la conformidad con el suministro y no hay evidencia de manipulacién encontrada.
El hardware y el software adquiridos se compran de una manera para reducir la
probabilidad de que cualquier componente particular fue manipulado (por ejemplo,
asegurando que el equipo fue seleccionado al azar en el momento de la compra);

- El hardware y el software se desarrollan en un entorno controlado, y los procesos de
desarrollo se definen y documentan. Este requisito no se aplica a los equipos comerciales
de venta directa o software;

- El hardware y el software estan dedicados a realizar actividades de EC. No hay otras
aplicaciones, dispositivos de hardware, conexiones de red o software de componentes
instalados que no formen parte de la operacion de EC;

- Se toma el cuidado adecuado para evitar que el software malicioso se cargue en el equipo.
Solamente las aplicaciones necesarias para realizar las operaciones de la EC se instalan en
el equipo y se obtienen de fuentes autorizadas por la politica local. El hardware y el software
de GLOBALSIGN se analizan en busca de cddigo malicioso en el primer uso y periédicamente
después;y

- Las actualizaciones de hardware y software se compran o desarrollan de la misma manera
gue el equipo original y son instaladas por personal de confianza y aprobado de una manera
definida.

29.6.2 CONTROLES DE GESTION DE SEGURIDAD

La configuracidon del sistema de GLOBALSIGN, asi como las modificaciones y actualizaciones,
estan documentadas y controladas por la administracion de GLOBALSIGN. Existe un
mecanismo para detectar modificaciones no autorizadas en el software o la configuracion
de EC de GLOBALSIGN. Se utiliza una metodologia de gestidn de configuracién formal para
lainstalacidon y el mantenimiento continuo del sistema de la EC de GLOBALSIGN. El software
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de GLOBALSIGN, cuando se carga por primera vez, se comprueba como suministrado por el
proveedor, sin modificaciones, y es la version destinada al uso.

29.6.3 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

GLOBALSIGN, como prestador de servicios de DIGILINK, mantiene un plan de
mantenimiento para asegurar el nivel de confianza de software y hardware que son
evaluados y certificados.

29.7 CONTROLES DE SEGURIDAD DE LA RED

Los componentes de PKI de GLOBALSIGN implementan medidas de seguridad apropiadas
para asegurar que estén protegidos contra la denegacién de servicio y los ataques de
intrusion. Tales medidas incluyen el uso de guardias de seguridad, firewalls y routers de
filtrado. Los puertos y servicios de red no utilizados estan desactivados. Todos los
dispositivos de control de limites utilizados para proteger la red en la que se alojan equipos
PKI niegan todos los servicios necesarios, a excepcion de los necesarios, al equipo PKl incluso
si dichos servicios estan habilitados para otros dispositivos en la red.

29.8 SELLADO DE TIEMPO

Todos los componentes de GLOBALSIGN se sincronizan regularmente con un servicio de
tiempo confiable. GLOBALSIGN utiliza una fuente GPS y una fuente DCF77 y tres relojes de
fuente NTP no autenticados para establecer la hora correcta para:

- Tiempo de validez inicial de un certificado de CA;

- Revocacién de un Certificado CA;

- Publicacién de actualizaciones de CRL; y

- Emision de Certificados de Entidad Final del Suscriptor.

Se pueden usar procedimientos electrénicos o manuales para mantener el tiempo del
sistema. Los ajustes del reloj son eventos auditables.

29.8.1 SERVICIOS DE FIRMA DE SELLADO DE TIEMPO PDF

Todas las firmas digitales creadas por los certificados de firma PDF tienen la capacidad de
incluir un sello de tiempo de confianza emitida desde un servidor de la Autoridad de sello
de tiempo (TSA) compatible con RFC 3161 encadenado a un certificado raiz de Adobe. El
Certificado TSA debera estar ubicado en un nivel 2 de FIPS 140-2 o superior. Los servicios
de Timestamping pueden ser proporcionados por GLOBALSIGN o por un agente de
outsourcing de la EC de GLOBALSIGN. En el caso de que un servicio de sellado de tiempo
sea administrado por un agente externo, GLOBALSIGN emitird un Certificado de registro de
fecha y hora de conformidad con su DPC. Los sellos provistos se encuentran sincronizados a la

fuente de tiempo del Laboratorio Nacional de Metrologia de Francia, la cual es reconocida por el
BIPM.
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30 PERFILES DE CERTIFICADOS, CRLY OCSP
30.1 PERFIL DE CERTIFICADO

30.1.1 NUMERO DE VERSION
GLOBALSIGN emite Certificados de conformidad con X.509 Version 3.

30.1.2 EXTENSIONES DEL CERTIFICADO

GLOBALSIGN emite Certificados de conformidad con RFC 5280 y las mejores prdcticas
aplicables, incluido el cumplimiento de los Requisitos de linea base del Foro CA / B actuales.
La criticidad también sigue las mejores prdcticas para prevenir riesgos innecesarios para las
Partes que Confian cuando se aplica a restricciones de nombre.

Los certificados de entidad final y CA subordinada incluyen una extension de uso de clave
extendido que contiene KeyPurposeld (s) que describen los usos previstos del certificado.
KeyPurposeld anyExtendedKeyUsage no se incluye en los certificados de confianza publica

30.1.3 IDENTIFICADORES DE OBJETOS DE ALGORITMO

GLOBALSIGN emite Certificados con algoritmos indicados por los siguientes OID:

SHA1WithRSAEncryption {iso (1) member-body (2) us
(840) rsadsi (113549) pkcs (1) pkes-1 (1) 5}
SHA256WithRSAEncryption {iso (1) member-body (2) us
(840) rsadsi (113549) ) pkes (1) pkes-1 (1) 11}
SHA384WithRSAEncryption {iso (1) member-body (2) us
(840) rsadsi (113549) pkes (1) pkes-1 (1) 12}
SHA512WithRSAEncryption {iso (1 ) miembro-cuerpo (2) us
(840) rsadsi (113549) pkes (1) pkes-1 (1) 13}

ECDSAWIithSHA256 {iso (1) member - body (2) us (840) ansi - X9-62
(10045) firmas (4) ecdsa - with - SHA2 (3) 2} ECDSAWithSHA384 {iso (1)
member - body (2) us (840) ansi - X9-62 (10045) firmas (4) ecdsa - with -
SHA2 (3) 3} ECDSAWIithSHA512 {iso (1) member - body (2) us (840)
ansi - X9-62 (10045) firmas (4) ecdsa - with - SHA2 (3) 4} RSASSA-PSS

{iso (1) miembro-cuerpo (2) us (840) rsadsi
(113549) pkes (1) pkes-1 (1) rsassa-pss (10)}

30.14 FORMULARIOS DE NOMBRES

GLOBALSIGN emite Certificados con formularios de nombres que cumplen
con RFC 5280.
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30.1.5 LIMITACIONES DE LOS NOMBRES

GLOBALSIGN puede emitir Certificados con restricciones de nombre cuando sea necesario
y marcar como criticos cuando sea necesario como parte del programa Trusted Root.

El nombre de GLOBALSIGN restringe el uso de los siguientes métodos:

e Si el certificado incluye el uso de la clave extendida id-kp-serverAuth, entonces el
certificado DEBE tener restricciones de nombre con restricciones en dNSName,
iPAddress y DirectoryName.

e Si el certificado incluye el uso de la clave extendida id-kp-emailProtection, DEBE
incluir la extensién X.509v3 de restricciones de nombre con restricciones en
rfc822Name, con al menos un nombre en allowedSubtrees, cada uno de los cuales
tiene su propiedad validada.

e GLOBALSIGN PUEDE también incluir restricciones de nombre en certificados con el
uso de clave extendido id-kp- emailProtection con restricciones en dNSName,
iPAddress y DirectoryName como se describe en la seccidon 7.1.5 de los Requisitos
basicos del CA/B Forum

30.1.6 IDENTIFICADOR DE OBJETO DE LA POLITICA DE CERTIFICACION
GLOBALSIGN sigue la Seccién 7.1.6 de los Requisitos basicos del CA/B Forum.

30.1.7 USO DE LA EXTENSION POLICY CONSTRAINS

No se estipula.

30.1.8 SINTAXIS Y SEMANTICA DE LOS POLICY QUALIFIERS
La EC de GLOBALSIGN emite Certificados con un calificador de politica y un texto adecuado
para ayudar a los terceros que confian a determinar la aplicabilidad.

30.1.9 TRATAMIENTO SEMANTICO PARA LA EXTENSION CERTIFICATE POLICIES

No se estipula.

30.1.10  NUMEROS SERIALES

La EC debe emitir certificados que incluyan un numero de serie de certificado no
secuencial Unico (dentro del contexto del DN del sujeto del emisor y el nimero de serie
del certificado de CA) mayor que cero (0) que contenga al menos 64 bits de salida de un
CSPRNG.

Los certificados estan configurados para cumplir con los requisitos de perfil aplicables de
ETSI EN 319412 y ETSI TS 119 495.
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30.2 PERFIL DE CRL

30.2.1 NUMERO DE VERSION

Las CRL’s emitidas por GLOBALSIGN, como prestador de servicios de DIGILINK, cumplen con
la RFC 5280.

Las CRL tienen los siguientes campos:

e Editor El DN del sujeto de la CA emisora

e Fecha efectiva Fechay hora

e Proxima actualizacion Fechay hora

e Algoritmo de firma sha256RSA etc. (segun el producto)
e Algoritmo hash exclusivo sha256 etc. (segun el producto)

e Numeros seriales) Lista de numeros de serie revocados
e Fecha de revocacion Fecha de revocacion

30.2.2 CRLY EXTENSIONES CRL

Las CRL tienen las siguientes extensiones:

e Numero de CRL Numero de serie que aumenta mondtonamente
para cada CRL
¢ Identificador de clave de autoridad AKI de la CA emisora para los

requisitos de encadenamiento / validacién

Se admiten las siguientes extensiones:

e Codigo de razén Identifica el motivo de la revocacidn del certificado.

La extension estd presente para una entrada de CRL para un certificado de CA raiz o CA
subordinada, incluidos los certificados cruzados. Los valores admitidos son
keyCompromise (1), affiliationChanged (3), superseded (4), cessationOfOperation (5).

La extension puede estar presente para una entrada de CRL para un certificado de
entidad final de abonado. Los valores admitidos son keyCompromise (1),
affiliationChanged (3), reemplazado (4), certificateHold (6). El valor certificateHold.

30.3 PERFILOCSP

GLOBALSIGN opera un respondedor de perfil de estado de certificado en linea (OCSP)
de acuerdo con RFC 6960 y RFC 5019 y destaca esto dentro de la extension AlA a través
de una URL de respuesta OCSP.

30.3.1 NUMERO DE VERSION

GLOBALSIGN emite respuestas OCSP Version 1 con los siguientes campos:
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e Respondedor IDSHA-1 Hash de la clave publica del respondedor
e Tiempo producido hora en que se firmd esta respuesta
e Estado del certificado estado referenciado (bueno / revocado /

desconocido)

e ThisUpdate / NextUpdateRecommended intervalo de validez de la respuesta
e Algoritmo de firmaSHA256 RSA, etc. (segun el producto)

e Firma Firma valor generado por el respondedor

e Certificados Certificado OCSP Respondedor

Una solicitud OCSP debe contener los siguientes datos:
e Versién del protocolo
e Solicitud de servicio
e |dentificador de certificado de destino

Se admiten los siguientes campos:
e revocationReasonldentifies el motivo de la revocacion del Certificado.

Este campo estd presente para las respuestas OCSP para un Certificado de CA raiz o CA
subordinada, incluidos los Certificados cruzados, y puede estar presente para un Certificado
de entidad final de suscriptor, si se revoca el Certificado. EIl CRLReason indicado contiene un
valor permitido para CRL, como se especifica en el presente documento.

30.3.2 EXTENSIONES OCSP

No se estipula.

31 AUDITORIA DE CONFORMIDAD Y OTROS CONTROLES

Los procedimientos dentro de este documento y la DPC de GLOBALSIGN abarcan todas las
partes relevantes de los estandares PKI actualmente aplicables para las diversas industrias
PKI verticales en las que la EC debe operar.

31.1 FRECUENCIA O CIRCUNSTANCIAS DE LOS CONTROLES

Digilink se somete anualmente a las auditorias programadas por el INDECOPI.
GLOBALSIGN, en calidad de proveedor de infraestructura de DIGILINK, mantiene su
cumplimiento con las normas AICPA identificadas anteriormente a través de un Auditor
Calificado anualmente. La auditoria cubre todas las actividades de GLOBALSIGN CA.

GLOBALSIGN mantiene su cumplimiento con los estdndares AICPA / elDAS
identificados anteriormente a través de un auditor calificado de forma anual (AICPA),
bianual (eIDAS) y contigua. La auditoria cubre todas las actividades de GLOBALSIGN.
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31.2 IDENTIDAD/CUALIFICACION DEL AUDITOR

Con respecto a las auditorias de GLOBALSIGN, son realizadas por Ernst & Young como un
"auditor calificado" que posee la siguientes calificaciones y habilidades:

* Independencia del sujeto de la auditoria.

e La capacidad de realizar una auditoria que aborde los criterios especificados en una
auditoria elegible como estipulado en el apartado 31 de este documento.

* Emplea a personas que tienen competencia en el examen de tecnologia PKI, herramientas
y técnicas de seguridad de la informacién, auditoria de tecnologia de la informacién y
seguridad, y la funcién de atestacién de terceros.

o Certificado, acreditado, autorizado o evaluado de otra manera que cumple con la
calificacidn requisitos de los auditores bajo el esquema de auditoria.

* De conformidad con la ley, la regulacién gubernamental o el cédigo de ética profesional;
y

* Excepto en el caso de una agencia de auditoria interna del gobierno, mantiene Seguro de
responsabilidad / errores y omisiones con limites de pdliza de al menos un millon (S
1,000,000) ddlares estadounidenses en cobertura.

Para elDAS, la auditoria la realiza un organismo de evaluacién de la conformidad acreditado
por un Organismo de acreditacidn nacional de un estado miembro de la Unién sobre la base
de EN ISO / IEC 17065 segun lo perfilado por ETSI EN 319403 y en particular contra los
requisitos definidos en el Reglamento elDAS (UE) No 910/2014.

Para elDAS del Reino Unido, la auditoria la realiza un organismo de evaluacion de la
conformidad acreditado sobre la base de EN I1SO / IEC 17065 segun lo perfilado por ETSI EN
319403 y en particular contra los requisitos definido en el Reglamento elDAS del Reino
Unido (elDAS (Legislacidn del Reino Unido) y la Identificacion Electronica y Reglamento de
2016 sobre servicios fiduciarios para transacciones electrénicas)

En relacion a las auditorias a las que se somete la EC de DIGILINK, el evaluador debe cumplir
con los siguientes requerimientos:

e Ser autorizado por el INDECOPI.

e Ser independiente de la EC, y no haber realizado trabajos para ella dentro de los 2 afios
anteriores a la ejecucion de la auditoria.

e Contar con experiencia significativa en tecnologias de la informacién, seguridad y
tecnologias de PKl y criptograficas

31.3 RELACION ENTRE EL AUDITOR Y LA ENTIDAD AUDITADA

GLOBALSIGN y DIGILINK seleccionan un auditor que es completamente independiente de
GLOBALSIGN y DIGILINK.
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31.4 ASPECTOS CUBIERTOS POR LOS CONTROLES

La auditoria debe cumplir con los requisitos del esquema de auditoria bajo el cual se realiza
la evaluacion. Estos requisitos pueden variar a medida que se actualizan los esquemas de
auditoria. Un esquema de auditoria sera aplicable a la EC en el afio siguiente a la adopcidn
del esquema actualizado.

31.5 ACCIONES A TOMAR COMO RESULTADO DE LA DETECCION DE DEFICIENCIAS

La EC debe seguir el mismo proceso si los auditores externos presentan un incumplimiento
sustancial y deben crear un plan de accién correctiva adecuado para eliminar la deficiencia.

31.6  COMUNICACION DE RESULTADOS

Los resultados de las auditorias de GLOBALSIGN, deben informarse a la Autoridad de
Politicas de GLOBALSIGN para su analisis y resolucion de cualquier deficiencia a través de
un plan de accidon correctiva posterior. Los resultados también podrian estar disponibles
para cualquier otra entidad apropiada que pueda tener derecho a una copia de los
resultados por ley, reglamento o acuerdo. Se pueden encontrar copias de los informes de
auditoria de WebTrust para CA de GLOBALSIGN en:
https://www.globalsign.com/en/repository/

32 OTROS ASUNTOS LEGALES Y COMERCIALES

32.1 TARIFAS

3211 TARIFAS DE EMISION O RENOVACION DE CERTIFICADOS
Las tarifas seran definidas por DIGILINK de acuerdo a los acuerdos celebrados con sus
clientes. Dichas tarifas seran sefialadas en las respectivas propuestas comerciales.

32.1.2 TARIFAS DE ACCESO A LOS CERTIFICADOS
DIGILINK puede cobrar por el acceso a cualquier base de datos que almacene Certificados
emitidos.

32.1.3 TARIFAS DE REVOCACION O ACCESO A LA INFORMACION DE ESTADO

GLOBALSIGN, a través de DIGILINK, puede cobrar tarifas adicionales a los Suscriptores que
tienen una gran comunidad de Partes que Confian y optan por no utilizar el servicio OCSP u
otras técnicas similares para reducir la carga en la infraestructura de estado del Certificado
de GLOBALSIGN.

32.1.4 TARIFAS DE OTROS SERVICIOS

GLOBALSIGN, a través de DIGILINK, puede cobrar por otros servicios adicionales como el
sello de tiempo.
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32.1.5 POLITICA DE REEMBOLSO

Luego de realizar la emisidn del certificado, el cliente cuenta con un plazo de hasta 3 dias
habiles para solicitar su revocacion, sumado a una solicitud de reembolso. Dicha solicitud
de reembolso debe comprender una clara justificacion de la revocacion. Digilink se
encargara de evaluar si se trata de una justificacion valida que amerita un reembolso o si
solo corresponde hacer la revocacidn sin un reembolso. Digilink tiene un plazo de hasta 3
dias habiles para responder sobre esta decisién

32.2 RESPONSABILIDADES FINANCIERAS

32.2.1 COBERTURA DEL SEGURO

GLOBALSIGN, como proveedor de servicios de DIGILINK, mantiene un seguro comercial de
responsabilidad civil general con limites de pdliza de al menos dos millones de ddlares
estadounidenses (S 2,000,000) en cobertura y un seguro de errores y
omisiones/responsabilidad profesional con un limite de pdliza de al menos cinco millones
de dodlares estadounidenses (S 5,000,000) en cobertura. Las podlizas de seguro de
GLOBALSIGN incluyen cobertura para (1) reclamos por dafios que surjan de un acto, error u
omisién, incumplimiento involuntario de contrato, y (2) reclamaciones por dafios que surjan
de la infraccion de los derechos de propiedad de cualquier tercero (excluyendo la infraccion
de derechos de autor, patente y marca registrada), invasiéon de la privacidad y dafios
publicitarios. El seguro se lleva a cabo a través de compaiiias calificadas como minimo A-en
cuanto a la Calificacion del titular de la pdliza en la edicidn actual de Best’s Insurance Guide
(o con una asociacién de compaiiias, cada uno de los miembros de las cuales esta calificado
de esta manera).

32.2.2 SEGURO O GARANTIA DE COBERTURA PARA LAS ENTIDADES FINALES

GLOBALSIGN ofrece una Politica de garantia a los suscriptores publicada en el sitio web de
GLOBALSIGN en https://www.globalsign.com/en/company/corporate-policies

32.3 CONFIDENCIALIDAD DE LA INFORMACION COMERCIAL

32.3.1 AMBITO DE LA INFORMACION CONFIDENCIAL

Los siguientes elementos se clasifican como informacién confidencial y, por lo tanto, estan
sujetos a un cuidado y atencidon razonables por parte de GLOBALSIGN, incluidos los
Operadores de Registro y los administradores:

- Informacidn personal como se detalla en la Seccion 32.4;
- registros de auditoria de los sistemas de la ECy ER;
- Datos de activacion utilizados para activar las Claves privadas de la EC;

- Documentacion interna de procesos empresariales de GLOBALSIGN CA, incluidos los
planes de recuperacion de desastres (DRP) y Planes de Continuidad de Negocios (BCP); e
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- Informes de auditoria de un auditor independiente como se detalla en la Seccion 31.

32.3.2 INFORMACION NO CONFIDENCIAL

Cualquier informacidon no definida como confidencial dentro de esta DPC se considerara
publica. La informacion sobre el estado del certificado y los propios certificados, se
consideran publicos.

3233 DEBER DE PROTEGER LA INFORMACION CONFIDENCIAL

GLOBALSIGN, como prestador de servicios de DIGILINK, protege la informacién confidencial
a través del entrenamiento y cumplimiento con empleados, agentes y contratistas.

32.4 PROTECCION DE LA INFORMACION PERSONAL

324.1 PLAN DE PRIVACIDAD

GLOBALSIGN protege la informacion personal de acuerdo con una Politica de Privacidad
publicada en el sitio web de GLOBALSIGN en https://www.globalsign.com/repository

32.4.2 INFORMACION TRATADA COMO PRIVADA

GLOBALSIGN y DIGILINK tratan toda la informacion recibida de los Solicitantes que
normalmente no se colocara en un Certificado como privado. Esto se aplica tanto a los
Solicitantes que tienen éxito en la expedicion de un Certificado y los que son infructuosos y
rechazados. GLOBALSIGN y DIGILINK capacitan periédicamente al personal de la ER y el staff
de verificadores, asi como a cualquier persona que tenga acceso a la informacién sobre la
debida cuidado y atencion que debe aplicarse.

3243 INFORMACION NO CALIFICADA COMO PRIVADA

La informacion del estado del certificado y cualquier contenido del certificado se consideran
no privados.

3244 RESPONSABILIDAD DE LA PROTECCION DE LOS DATOS DE CARACTER
PERSONAL

GLOBALSIGN, como proveedor de servicios de DIGILINK, es responsable de almacenar de
forma segura informacion privada de acuerdo con su Politica de Privacidad publicada y
puede almacenar informacion recibida en papel o en formato digital. Cualquier copia de
seguridad de informacién privada debe ser cifrada cuando se transfiere a medios de copia
de seguridad adecuados. La Politica de privacidad se publica en el sitio web de GLOBALSIGN
en https://www.globalsign.com/repository

32.4.5 NOTIFICACION Y CONSENTIMIENTO PARA USAR DATOS DE CARACTER
PERSONAL

La informacidén personal obtenida de los Solicitantes durante el proceso de inscripcion y
solicitud se considera privada y se requiere permiso del Solicitante para permitir el uso de
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dicha informacién. DIGILINK o DIGILINK incluyen cualquier consentimiento requerido en el
Acuerdo de Suscriptor, incluyendo cualquier permiso requerido para obtener informacién
adicional de terceros que pueda ser aplicable al proceso de validacion del producto o
servicio ofrecido por GLOBALSIGN o DIGILINK.

32.4.6 REVELACION EN EL MARCO DE UN PROCESO ADMINISTRATIVO O JUDICIAL

GLOBALSIGN puede divulgar informacion privada sin previo aviso a los Solicitantes o
Suscriptores cuando asi lo requiera la ley o la regulacion.

324.7 OTRAS CIRCUNSTANCIAS DE REVELACION DE INFORMACION

No se estipula.

32,5 DERECHOS DE PROPIEDAD INTELECTUAL

GLOBALSIGN, como proveedor de servicios de DIGILINK, no viola a sabiendas los derechos
de propiedad intelectual de terceros. Las Claves Publicas y Privadas siguen siendo propiedad
de los Suscriptores que las tienen legitimamente. GLOBALSIGN mantiene la propiedad de
los Certificados; sin embargo, otorga permiso para reproducir y distribuir los Certificados
sobre una base no exclusiva, libre de regalias, siempre que se reproduzcan y distribuyan en
su totalidad.

32.6 OBLIGACIONES

32.6.1 OBLIGACIONES DE LA EC
DIGILINK estd obligada segun normativa vigente a lo siguiente:

O Respetar lo dispuesto en la normatividad vigente y en esta DPC.

O Publicar esta DPC en la pagina Web de DIGILINK.

o Informar al INDECOPI sobre las modificaciones de esta DPC.

O Mantener publicada en la pagina Web de DIGILINK la dultima version de

la DPC.

Mantener publicada en la pagina Web de GLOBALSIGN la ultima versién

de su DPC.

O Proteger y custodiar de manera segura y responsable la clave privada
de la EC.

o Emitir certificados conforme a los estandares definidos en la presente
DPC.

O Generar certificados consistentes con la informacién suministrada por
el solicitante o titular.

o Conservar la informaciéon sobre los certificados emitidos de
conformidad con la normatividad vigente.

(0]
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O Emitir certificados cuyo contenido minimo se encuentre en
conformidad con la normativa vigente para los diferentes tipos de
certificados.

O Publicar el estado de los certificados emitidos en un repositorio de

acceso libre.

No mantener copia de la clave privada del solicitante o titular.

O Revocar los certificados segun lo dispuesto en esta DPC.

O Actualizar y publicar la lista de certificados revocados CRL con los
ultimos certificados revocados.

o Notificar al Solicitante o Titular la revocacién del certificado digital
dentro de las 24 horas siguientes a la revocacion del certificado de
conformidad con esta DPC.

(0]

32.6.2 OBLIGACIONES DE LA ER

La ER se encuentra obligada a a:

1. Conocer y dar cumplimiento a lo dispuesto en la presente DPC.

2. Comprobar la identidad de los Solicitantes y Titulares de certificados digitales.

3. Verificar la exactitud y autenticidad de la informacidn suministrada por el
Solicitante.

4, Archivar y custodiar la documentacidn suministrada por el solicitante o titular,
durante el tiempo establecido por la legislacion vigente.

5. Respetar lo dispuesto en los contratos firmados entre DIGILINK y el titular

6. Identificar e informar a la EC las causas de revocaciéon suministradas por los

solicitantes sobre los certificados digitales vigentes.

32.6.3 OBLIGACIONES DEL TITULAR

El Titular como titular de un certificado digital estad obligado a cumplir con lo dispuesto por
la normativa vigente y lo dispuesto en la presente DPC, como es:

1. Suministrar toda la informacion requerida en el Formulario de Solicitud de
Certificados Digitales para facilitar su oportunay plena identificacion.

2. Cumplir con lo aceptado y firmado en el Formulario de Solicitud de certificado
digital.

3. Proporcionar con exactitud y veracidad la informacion requerida.

4. Informar durante la vigencia del certificado digital cualquier cambio en los datos
suministrados inicialmente para la emisidn del certificado.

5. Custodiar y proteger de manera responsable su clave privada.

6. Dar uso al certificado de conformidad con la presente DPC para cada uno de los tipos
de certificado.

7. Solicitar como titular de manera inmediata la revocacién de su certificado digital
cuando tenga conocimiento que existe una causal definida en la presente DPC.

8. No hacer uso de la clave privada ni del certificado digital una vez cumplida su
vigencia o se encuentre revocado.
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9. Informar a los terceros de confianza de la necesidad de comprobar la validez de los
certificados digitales sobre los que esté haciendo uso en un momento dado.

10. Informar al Tercero que confia para verificar el estado de un certificado dispone de
la lista de certificados revocados CRL, publicada de manera periddica por
GLOBALSIGN, como prestador de servicios de DIGILINK.

32.6.4 OBLIGACIONES DE LOS TERCEROS QUE CONFIAN

Los Terceros que confian en su calidad de parte que confia en los certificados digitales
emitidos por GLOBALSIGN, esta en la obligacion de:

1. Conocer lo dispuesto sobre Certificacion Digital en la Normatividad vigente.

2. Conocer lo dispuesto en la presente DPC.

3. Verificar el estado de los certificados antes de realizar operaciones con certificados
digitales.

4, Verificar la Lista de certificados Revocados CRL antes de realizar operaciones con
certificados digitales.

5. Conocer y aceptar las condiciones sobre garantias, usosy responsabilidades al

realizar operaciones con certificados digitales.

32.6.5 OBLIGACIONES DE LA ENTIDAD

Conforme lo establecido en las Politicas de Certificacién anexadas a este documento, en el
caso de los certificados donde se acredite la vinculacidn del Titular con la misma serd
obligacién de la Entidad solicitar a la ER la suspension/revocacion del certificado cuando
cese o se modifique dicha vinculacién.

32.6.6 OBLIGACIONES DE OTROS PARTICIPANTES
No se estipula.

32.7 RENUNCIAS DE GARANTIAS

Excepto en la medida en que lo prohibe la ley o se dispone de otro modo aqui, GLOBALSIGN
renuncia a todas las garantias, incluyendo cualquier garantia de comerciabilidad y / o
aptitud para un propdsito en particular.

32.8 LIMITACIONES DE RESPONSABILIDAD

GLOBALSIGN, como proveedor de servicios de DIGILINK, establece los limites de
responsabilidad en su DPC.
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32.9 INDEMNIZACIONES

329.1 INDEMNIZACION POR GLOBALSIGN

GLOBALSIGN, como proveedor de servicios de DIGILINK, establece los términos de su
indemnizacion en su DPC.

32.9.2 INDEMNIZACION POR SUSCRIPTORES

En la medida en que lo permita la ley, cada Suscriptor indemnizara a GLOBALSIGN, sus socios
y cualquier entidad raiz de confianza, y sus respectivos directores, funcionarios, empleados,
agentes y contratistas por cualquier pérdida, dafio o gasto, incluidos los honorarios
razonables de abogados, relacionados a (i) cualquier tergiversaciéon u omisién de un hecho
material por parte del Suscriptor, independientemente de si la tergiversacion u omision fue
intencional o no intencional; (ii) El incumplimiento del suscriptor del Acuerdo de
suscripcion, esta DPC o la ley aplicable; (iii) el Compromiso o uso no autorizado de un
Certificado o Clave Privada causado por la negligencia del Suscriptor; o (iv) el uso indebido
del Certificado o la Clave Privada por parte del Suscriptor.

32.9.3 INDEMNIZACION POR LAS PARTES QUE CONFIAN

En la medida en que lo permita la ley, cada Parte que Confia indemnizara a GLOBALSIGN,
sus socios y cualquier entidad con firma cruzada, y sus respectivos directores, funcionarios,
empleados, agentes y contratistas por cualquier pérdida, dafo o gasto, incluidos los
honorarios razonables de abogados. , relacionado con el (i) incumplimiento por parte de la
Parte que Confia del Acuerdo de la Parte que Confia, esta DPC o la ley aplicable; (ii)
dependencia irrazonable de un Certificado; o (iii) no verificar el estado del Certificado antes
de su uso.

33 CONFORMIDAD CON LA LEY APLICABLE

DIGILINK es afecta y cumple con las obligaciones establecidas por la IOFE, a los
requerimientos de la Guia de Acreditacion para Entidades de Certificacion Digital EC, Ley N°
27269, Ley de Firmas y Certificados Digitales, su reglamento aprobado por el D.S. 052-2008-
PCM vy sus modificatorias, para el reconocimiento legal de los servicios de certificacion
emitidos bajo las directrices definidas en el presente documento.

34 CONFORMIDAD

Este documento ha sido aprobado y su cumplimiento es supervisado anualmente por el
Responsable de la Entidad de Certificacién de DIGILINK, y cualquier incumplimiento por
parte de los empleados, contratistas y terceros mencionados en el alcance de este
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documento, serd comunicado a dicha autoridad para la ejecucion de las sanciones
respectivas.

35

b)
c)
d)
e)
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